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RESUMO

O presente trabalho discutiu acerca das principais estratégias e desafios relacionados d prevencdo
aos crimes sexuais praticados contra criancas e adolescentes na infernet. Para isso, fez-se uma
revisdo bibliogrdfica baseada, principalmente, na legislacdo e em periddicos académicos
nacionais e internacionais. No Brasil, tanto a Constituicdo Federal de 1988 como o Estatuto da
Crianca e do Adolescente estabelecem o direito das criancas e adolescentes a dignidade e
protecdo integral contra qualquer forma de abuso e violéncia. No entanto, a rdpida transformagdo
tecnoldgica ultrapassa a capacidade dos legisladores e autoridades de se manterem atualizados,
criando lacunas que podem ser exploradas por criminosos. Constatou-se que os principais crimes
praticados contra criancas e adolescentes por meio da internet sdo aliciamento sexual (grooming),
torturas transmitidas ao vivo, bullying cibernético e a extorsdo sexual. Nesse sentido, prdticas como
o uso de Inteligéncia Artificial para a remocdo de arquivos ilicitos na rede, de sistemas de
reconhecimento facial para a identificacdo de vitimas, e da colaboracdo interagéncias em
operacdes de nivel internacional para capturar criminosos tém se mostrado exitosas. Algumas
politicas puUblicas nacionais relacionadas a temdtica foram identificadas. Além disso, diversos
programas e estratégias foram apresentados, a fim de que seja possivel tracar, no Brasil, iniciativas
semelhantes.
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Prevention of sexual crimes against children and adolescents on the internet:
strategies and challenges in the brazilian context

ABSTRACT

This paper discusses the main strategies and challenges relafed to preventfing sexual crimes
committed against children and adolescents on the Internet. To this end, a bibliographic review was
conducted, based mainly on national and international legislation and academic journals. In Brazil,
both the 1988 Federal Constitution and the Statute of Children and Adolescents establish the right of
children and adolescents to dignity and full protection against any form of abuse and violence.
However, rapid tfechnological transformation exceeds the capacity of legislators and authorities to
keep up to date, creating gaps that can be exploited by criminals. It was found that the main crimes
committed against children and adolescents on the Internet are sexual solicitation (grooming), live-
stfreamed torture, cyberbullying, and sexual extortion. In this sense, practices such as the use of
Artificial Intelligence to remove Illicit files from the network, facial recognition systems to identify
victims, and interagency collaboration in international operations to capture criminals have proven
successful. Some national public policies related to the topic were identified. Furthermore, several
programs and strategies were presented, so that it is possible to outline similar initiatives in Brazil.
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DA POLICIA CIVL
DE MINAS CEBAIS

1 INTRODUGCAO

O progresso tecnolégico trouxe d humanidade uma maior facilidade na
comunicacdo, no acesso 4a informacdo, na interacdo social e na
acessibilidade em geral. Esse fendmeno ficou evidente durante a pandemia
da COVID-19, que impds o isolamento social e, como resultado, aumentou a
demanda por tecnologias que viabilizassem o trabalho remoto, a educacdo
domiciliar das criancas e também serviu como forma de entretenimento, dada
a maior quanfidade de tempo passado em casa. Entretanto, a ascensdo
tecnoldgica e a faciidade de acesso a infernet agravaram a ocorréncia de
crimes cibernéticos. Pessoas mal-intencionadas aproveitam-se do tempo
dedicado ao uso das redes e da vulnerabilidade associada a esse ambiente.
Dentre os crimes cibernéticos mais frequentes, destacam-se o estelionato, a
extorsdo, a criacdo de pdginas falsas e a ciberpedofilia (Pereira; Piton;
Albercht, 2021).

De acordo com Bandolin (2019), os delitos relacionados a pornografia
infantil na internet causam sérias violacdes dos direitos fundamentais das
criancas e adolescentes. Isso ocorre porque as vitimas enfrentam a exposicdo
de suas imagens intimas, bem como enfrentam graves ameacas para forcar o
envio de videos ou fotos. Além disso, em muitos casos, esses crimes envolvem
violéncia fisica e psicoldégica durante a producdo do material pornogrdfico.

De acordo com dados da pesquisa Tic Kids Online Brasil 2024, 93% da
populacdo brasileira de 9 a 17 anos € usudria de internet. Desse total, 29% dos
entrevistados reportaram ter passado por situacdes ofensivas, que ndo
gostaram ou chatearam na internet (NUcleo de Informacdo e Coordenacdo
do Ponto BR, 2024). Na mesma linha, outra pesquisa realizada com criancas e
adolescentes de 11 a 17 anos mostrou que 24% dos meninos e 12% das
meninas relataram ter recebido mensagens de teor sexual pela internet, de
modo que 15% disseram que se sentiram incomodados com isso (NIC.br, 2023).

Criancas e adolescentes também enfrentam riscos potenciais por meio
de jogos on-line. Mesmo possuindo classificacdo etdria, muitos jogos ndo
implementam verificacdes eficazes. Por seu turno, no universo desses produtos,
existem féruns e chats ndo moderados, nos quais hd, em alguns casos,
conteldos tanto sexuais como inadequados, bem como situacdes de bullying
cibernético e dliciamento para fins sexuais (Kardefelt-Winther, 2019).

Alguns desses foruns e chats estdo localizados na darknet. Referido
termo diz respeito a sites e servicos que ndo apenas estdo fora da visdo
convencional, mas sdo intencionalmente ocultados por meio do uso de
ferramentas e protocolos de criptografia. Hd aproximadamente 8,5 mil sitios na
darknet, os quais sGo acessiveis por meio do Tor, navegador criptografado e
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andnimo. Nesse universo, existem sites que correspondem a “lojas” on-line, em
que produtos ilegais, como drogas, armas e materiais relacionados & violéncia
sexual contra criancas e adolescentes sdo vendidos (Stone, 2019).

A criptografia e outras tecnologias que favorecem o anonimato on-line
promovem dificuldades no enfrentamento desses crimes. Essa tecnologia
dificulta a deteccdo de matericis criminosos até que o arquivo seja
descriptografado no destinatdrio da mensagem (Organizacdo das Nacoes
Unidas para a Educacdo, a Ciéncia e a Cultura; Unido Internacional de
Telecomunicacoes, 2019).

Por seu turno, na investigacdo de crimes praticados contra criancas e
adolescentes, € imperativo que todas as determinacdes das autoridades
estejam centradas em |hes garantir seguranca e bem-estar. Isso porque,
conforme Justiniano (2017), os crimes cibernéticos mais graves sdo aqueles que
afetam a dignidade sexual. Dessa forma, a réapida identificacdo e punicdo dos
infratores € fundamental para prevenir danos irrepardveis as vitimas e evitar
qgue outras se tornem alvos desses criminosos. Além disso, investigacoes
eficazes parecem dissuadir a prdtica criminosa e fortalecer a confianca no
sistema de justica penal (Bandolin, 2019).

A vista disso, o presente trabalho busca tecer discussdes acerca de
quais sdo as principais estratégias e desafios relacionados a prevencdo Aos
crimes sexuais praticados contra criancas e adolescentes na internet, a fim de
contribuir para a construcdo de politicas publicas eficazes a combater um
problema que, segundo a organizacdo ndo governamental (ONG) Safernet
(2024), tem atingido patamares cada vez mais gravosos.

2 METODOLOGIA

Considerando o objetivo proposto, foi feita uma pesquisa bibliografica,
a qual teve por fim sintetizar o conhecimento em torno da temdatica. Para
tanto, utilizou-se de publicacdes feitas em dominios eletrénicos (sites), revistas e
jornais, além da legislacdo em vigor no contexto brasileiro. No que se refere a
literatura cientifica, os dados foram coletados em bases nacionais e
internacionais por meio de descritores previomente definidos, conforme se vé
no Quadro 1.

Quadro 1 - Parémetros de pesquisa utilizados na pesquisa bibliografica.

Termos de busca TERMOS COM O OPERADOR “OR"
(Os termos foram abuso sexual infantojuvenil na internet;
pesquisados em lingua criancas e adolescentes;
portuguesa, inglesa e grooming;
espanhola.) criminalidade cibernética;
crimes virtuais;
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cybercrimes;
crimes digitais;
delitos cibernéticos;

TERMOS COM O OPERADOR “AND”
estratégias de prevencdo

prevencdo

desafios

politicas publicas
Bases de dados SciELO, Redalyc, Oasisbr, PubMed e Web of Science
Critérios de inclusdo Estudos publicados a partir de 2015;

Pesquisas publicadas em portugués, inglés e espanhol;
Trabalhos que, em algum momento, abordaram estratégias,
métodos ou discussdes acerca da prevencdo ao abuso sexual
infantojuvenil que ocorre na internet;

Ndo houve restricdo por pais, desde que atendido o critério
“linguagem de publicacdo”;

Ndo houve restricdo por drea de estudo.

Critérios de exclusa@o Pesquisas focadas em outras formas de crimes cibernéticos ou
que fogem ao tema proposto.

Fonte: elaborado pelos autores (2025).

Apds a andlise dos dados obtidos, procedeu-se com a etapa de
categorizacdo, na qual foram criadas trés categorias: (1) Aspectos legais; (2)
Cibercrimes contra criancas e adolescentes; e (3) Estratégias de prevencdo.
Assim, os dados foram organizados, para fins de ser possivel discorrer acerca
dos resultados.

3 DESENVOLVIMENTO
Esta secdo serd dividida em trés subtdpicos, conforme demonstrado nos

aspectos metodoldgicos.

3.1 Aspectos legais

De acordo com instituicdes internacionais, € fundamental que um pais
estabeleca um conjunto normativo que estabeleca claramente os direitos de
criancas e adolescentes, os delitos perpetrados contra eles, e as penalidades
que os individuos infratores enfrentardo. Uma abordagem eficaz nesse sentido
€ a incorporacdo as leis nacionais das convencoes internacionais pertinentes,
proporcionando um ponfto de partida substancial para a constfrucdo de um
arcabouco juridico robusto (Organizacdo das Nacodes Unidas para Educacdo,
Ciéncia e Cultura; Unido Internacional de Telecomunicacdes, 2019). O Quadro
2 apresenta as principais convencoes e protocolos internacionais referentes &
protecdo de criancas e adolescentes confra a violéncia sexudl,
principalmente aquela que ocorre em ambiente on-line.

Quadro 2 - Principais convencodes e protocolos internacionais referentes & protecdo de criancas
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e adolescentes contra a violéncia sexual on-line.

Conveng¢ado/Protocolo Caracteristicas
Convencdo sobre os Direitos da Estabeleceu uma variedade de direitos para criancas e
Crianga da ONU adolescentes, abrangendo aspectos civis, culturais,
econdmicos, politicos e sociais.
Protocolo Facultativo & Propds um modelo para avaliar as estratégias
Convencdo sobre os Direitos da relacionadas a crimes que envolvem materiais de
Crianca referente d venda de abuso sexual de criancas e adolescentes.

criancas, a Prostituicdo Infantil e &
Pornografia Infantil

Convencdo de Budapeste sobre Foi o primeiro acordo intergovernamental vinculativo

Crimes Cibernéticos que abordou os crimes de abuso e exploracdo de
criancas e adolescentes disseminados em ambientes
digitais.

Convencdo Europeia sobre Tratou dos crimes que envolvem a producdo e

Protecdo de Criancas e compartihamento de materiais de abuso sexual de

Adolescentes confra Exploracdo e | criang¢as e adolescentes e do aliciamento (grooming)

Abuso Sexual que ocorre na rede mundial de computadores
(internet).

Fonte: Adaptado da Organizacdo das Nagdes Unidas para a Educacdo, a Ciéncia e a Cultura,
2019.

Assim, no contexto brasileiro, a Constituicdo Federal (CF) de 1988 e o
Estatuto da Crianca e do Adolescente estabelecem o direito das criancas e
adolescentes ¢ dignidade e protecdo integral contra qualquer forma de
abuso e violéncia (Brasil, 1988). O art. 227 da CF determina que € dever da
familia, da sociedade e do Estado garantir & crianca e ao adolescente, com
absoluta prioridade, direitos fundamentais como a vida, a saude, a educacdo,
a dignidade, o respeito, a liberdade e a convivéncia familiar e comunitdria,
protegendo-os contra qualquer forma de negligéncia, discriminacdo,
exploracdo, violéncia, crueldade e opressdo. Além disso, o Brasil & signatdrio
da Convencdo Internacional sobre os Direitos da Crianca, que obriga os
Estados signatdrios a adotarem medidas de protecdo eficazes (Brasil, 1990).

Lado outro, consta no art. 213 do Cddigo Penal brasileiro a figura do
estupro, que consiste em: “constranger alguém, mediante violéncia ou grave
ameaca, a ter conjuncdo carnal ou a pratficar ou permitir que com ele se
pratique outro ato libidinoso”. Por sua vez, em se fratando de criancas e
adolescentes, hd, no art. 217-A do mesmo codigo, o tipo penal do estupro de
vulnerdvel, caracterizado pelo ato de: “ter conjuncdo carnal ou praticar outro
ato libidinoso com menor de 14 (catorze) anos” (Brasil, 1940).

Na sequéncia, encontram-se no Cddigo Penal Brasileiro: o artigo 218,
gue trata da inducdo de menor de 14 anos para satisfazer a lascivia de
outrem; o art. 218-A, o qual diz respeito a situacdes em que a lascivia é
safisfeita na presenca de menores de 14 anos; o artigo 218-B, que aborda o
favorecimento da prostituicdo ou exploracdo sexual de criancas,
adolescentes ou pessoas vulneraveis; e, com relagcdo ao art. 218-C,
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envolvendo individuos com idade inferior a dezoito anos, serd aplicada a
normativa prevista no Estatuto da Crianca e do Adolescente (ECA), por se
tratar de legislacdo mais especifica.

Ainda em relacdo ao ECA (1990), hd que se mencionar a figura dos
artigos 240, 241, 241-A, 241-B, 241-C e 241-D, os quais abordam questdes como
a utilizacdo de criancas ou adolescentes em cenas de sexo explicito ou
pornogrdficas, o comércio de material peddfilo, a difusdo da pedofilia, a
posse de material peddfilo, o simulacro de pedofiia e o aliciamento de
criangas.

Portanto, percebe-se que a violéncia sexual pode manifestar-se com o
contato fisico (a exemplo de toques, caricias, sexo oral, masturbacdo ou
relacées com penetracdo) ou sem a presenca dele, como ocorre Nos casos
de chamadas telefénicas de natureza sexual, voyeurismo, exposicGo a
imagens pornogrdficas, assédio sexual e exibicionismo (Magni; Correq, 2016).

O relatdrio da The Economist Intelligence Unit (EIU) apontou que, entre
os 60 paises avaliados pelo indice Fora das Sombras (Out of the Shadows
Index), somente 21 possuiam legislacdo especifica que proibe o aliciamento
para fins sexuais (grooming) (EIU, 2019). Uma agravante do problema refere-se
ao fato de que, em certos casos, as leis podem ndo tfer sido revisadas para
abranger crimes especificos e instrumentos pertinentes para a investigacdo de
crimes cibernéticos. A rdpida transformacdo tecnoldgica ultrapassa a
capacidade dos legisladores e autoridades de se manterem atualizados,
criando lacunas que podem ser exploradas por inovacoes negligentes ou por
agressores (Schia, 2017).

Por sua vez, no que se refere a exigéncia de ‘“reports” obrigatdrios,
blogueio, exclusdo e registro de conteldos ilicitos, somente 9, de todos os
paises avaliados pelo indice, possuiam dispositivos legais a respeito. Outrossim,
em apenas 10 paises existiam ferramentas de comunicacdo para denunciar a
violéncia sexual contra criancas e adolescentes na infernet (EIU, 2019).

3.2 Cibercrimes contra criangas e adolescentes

No ambiente on-line, a exploracdo e o abuso sexual de criancas e
adolescentes se materializa de diversas formas: Happy slapping
(espancamentos transmitidos ao vivo), Sexting (compartihamento de imagens
e videos eroéticos), Bullying cibernético (intimidacdo sistematica que acontece
em ambiente on-line), SextorsGo (extorsdo envolvendo o compartihamento de
conteudos intimos) e Grooming (técnicas de engenharia social para fins de
aliciamento sexual) (Barros; Ribeiro; Quadrado (2016); Parralejo; Barrero (2016);
Pereira (2021); O'malley; Holt, (2020)).
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Em relacdo ao grooming, Pereira (2021) demonstra que ainda é um
fendbmeno pouco estudado na literatura nacional. Por outro lado, na
internacional existem estudos que se concentram em identificar formas e
palavras que tém o potencial de induzir criancas e adolescentes ao
adliciamento (Broome; lzura; Davies, 2020); jad outros tém por finalidade
disponibilizar ferramentas que contribuem na andlise do modus operandi dos
criminosos (Gdmez-Guadix et al., 2018; Kloess; Hamilton-Giachritsie; Beech,
2017; Santisteban et al., 2018).

Nesse tipo de abuso, os infratores utilizam-se da infernet para criar um
cendrio fantasioso, em que, a principio, a finalidade consiste em conquistar a
confianca da vitima para que, depois, sejam introduzidas conversas sobre
sexo, expondo-a da pornografia ou entdo pedindo que observe ou redlize
atividades sexuais (Lanning, 2017). O estudo de Whittle et al. (2014) investigou
as percepcodes das vitimas a respeito do processo de aliciamento on-line. Foi
constatado que a manipulacdo era construida a partir de: contatos
frequentes, inicialmente permeados de elogios e gentilezas; “estelionato
emocional”; imposicdo de segredos; sexualizacdo do relacionamento;
temperamento errdtico ou desagraddavel; e o envolvimento de outras pessoas
significativas na vida das vitimas.

Segundo Kopecky e Szotkowski (2017), o processo pelo qual ocorre uma
situacdo de aliciamento para fins sexuais varia, mas, geralmente, conforme
demonstrado na Figura 1, inclui uma sequéncia de fases.

Figura 1 - Etapas pelas quais passa uma situacdo de grooming on-line.

O abusador localiza sua vitima em redes sociais, foruns ou aplicativos de
mensagem.

Ganho gradual de informagdes pessoais e de contato da vitima, no intuito de gerar
com ela um vinculo emocional e afetivo.

!

Obtencéo da confianca da vitima, por meic de uma sedugéo amigéavel, de lisonja,
pelo envio de presentes, etc.

Obtida a confianga, o agressor torna-se mais incisive em suas reais intencoes,
enviando material sexual mais explicito, perguntando sobre as suas experiéncias e
preferéncias sexuais.

O abusador passa a solicitar que a vitima realize atos sexuais e que envie folos e
videos intimos.

Iniciam-se os assédios e chantagens contra a vitima, ameagando-a de diversos
modes, caso ela nédo faca o que |he for ordenado.

Fonte: Adaptado de Kopecky e Szotkowski, 2017.

Com relacdo a primeira etapa, o estudo de Ponte et al. (2017) revelou
qgue o uso frequente de smartphones e afins comeca a partir da pré-
adolescéncia, sendo que o acesso constante a redes sociais faz parte do
cotidiono de muitas criancas e adolescentes de 9 a 14 anos. Os autores
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evidenciam que, embora muitas criancas facam uso do celular com a
supervisdo dos pais, a portabilidade dos dispositivos permite que muitas delas
acessem a internet em locais fora de casa ou em cémodos onde a supervisdo
parental pode ndo estar presente, o que facilita a acdo dos aliciadores
(groomers).

De acordo com Williams et al. (2013), a construcdo do relacionamento
€ o processo pelo qual o agressor tenta estabelecer uma amizade e/ou
relacdo com a vitima, de modo que ela se sinta a vontade, criando com ele
um vinculo especial. Isso é feito por meio do conjunto de trés ftipos
comportamentais: coordenacdo; mutualidade; positividade.

a) Coordenacdo: o agressor busca alinhar seus comportamentos com os
da vitima, estabelecendo papéis para ambos. Isso pode fazer com que ele se
“rebaixe” d idade da crianca/adolescente, ou a eleve ao nivel de um adulto,
dando-lhe aparentemente controle e responsabilidade na conversaq,
enguanto manipula o conteudo.

b) Mutualidade: o agressor procura descobrir os interesses, atitudes e
circunst@ncias pessoaqis da crianca e, por consequéncia, apresentar os seus
proprios como se fossem semelhantes aos dela.

c) Positividade: o agressor busca transmitir & vitima que ele possui
caracteristicas positivas, como ser educado, responsdavel, sensivel, engracado
e que suas intencdes sdo boas. Dessa forma, ele se apresenta como amigdvel,
confidvel e inofensivo. Isso faz com que a vitima ndo se sinta em perigo e seja
Mais propensa a conversar e se envolver nesse relacionamento.

Assim, o estabelecimento de um vinculo entre o abusador e a vitima
aumenta a probabilidade de esta vir a ceder aos avangcos sexuais que lhe
forem direcionados, ao mesmo tempo em que diminui a probabilidade de o
ato ser detectado (Lourenco, 2021). Nesse momento, uma das estratégias
utilizadas pelos aliciadores consiste no envio de material pornogrdfico infantil
para a crianca, a fim de que ela compreenda o que o agressor estd lhe
solicitando, além de reduzir sua resisténcia, na medida em que tentard
normalizar tais conteldos e comportamentos (O’connell, 2003).

Uma pesquisa desenvolvida por Webster ef al. (2012) mostrou que
groomers incluem o uso de imagens, linguagem e incentivos como meios de
infroduzir tépicos sexuais nas conversas. Em relacdo d linguagem, ocorre um
"teste sexual’, que pode envolver diferentes temas, os quais sdo abordados de
forma mais ou menos explicita, a depender da reacdo da vitima. No que diz
respeito aos incentivos, podem abranger a oferta de presentes ou até
ameacas diretas. As imagens referem-se a fiimes ou outros fipos de ilustracdo
de nafureza sexual, como pornografia e desenhos que sexualizam
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criancas/adolescentes. O propdsito principal de todas essas estratégias é
normalizar o comportamento sexual e incentivar a vitima a se envolver em
comportamentos dessa natureza.

Por seu turno, Kloess et al. (2017) verificaram que os aliciadores que
adotam uma abordagem mais indireta tendem a ser mais cuidadosos, ainda
que persistentes. Eles podem pressionar as vitimas demonstrando tristeza ou
decepcdo. J& aqueles que optam por uma abordagem mais direta utilizam
taticas como chantagem, ameacas, insultos e até pressdo de grupo. Nesse
interim, Whittle et al. (2014) concluiram que, geralmente, os abusadores
empregam uma abordagem indireta, a menos que encontrem criancas e
adolescentes em sites de namoro ou em redes sociais afins. Nessas situacoes,
sG0 mais propensos a adotarem, desde o principio, uma abordagem direta.

No entanto, é importante ressaltar que os estdgios a que se referem a
Figura 1 ndo sdo necessariamente sequenciais, sendo possivel, inclusive, que
algum deles venha a ser descartado, a depender do abusador (Williams et al.,
2013). Isso acontece porque o processo de grooming pode assumir natureza
ciclica, o que permite qos agressores aqjustarem suas estratégias de
manipulacdo conforme necessdrio, podendo resultar, dessa forma, em uma
experiéncia Unica para cada vitima (Whittle, Hamilton-Giachritsis; Beech, 2014).

Em relacdo & vulnerabilidade de criancas e adolescentes, Pereira (2021)
identificou alguns aspectos que favorecem a vitimizacdo, tais como: Q)
grande quantidade de horas em redes sociais; b) pouca vigildncia dos
responsdveis; c) pais divorciados ou tutores que trabalham fora; d) existéncia
de alguma vulnerabilidade prévia, como uma necessidade excessiva de afeto
e atencdo ou existéncia de estados depressivos; e) histérico de bullying; e f)
conflitos intrafamiliares. Outrossim, a autora percebeu que os adolescentes
que estdo iniciando a puberdade estdo mais propensos a sofrerem grooming,
tendo em vista que a curiosidade e descobertas que ocorrem nessa fase da
vida sdo fatores de risco.

Na mesma linha estdo os estudos de Bebbington et al. (2011) e Finkelhor
(2014), ao apresentarem que os riscos relativos a situacdes de abuso ocorrem
com mais frequéncia durante a adolescéncia. Uma das explicacdes possiveis
diz respeito ao aumento da comunicacdo e interacdo on-line, juntamente
com a diversidade de meios de acesso que lhes estdo disponiveis. Outro
argumento se concentfra na caracteristica do comportamento adolescente,
uma vez que se frata de uma etapa de desenvolvimento cognitivo, biolégico
e psicolégico, em que ocorre a construcdo da identidade, da exploracdo
pessoal e interpessoal e de descobrimento sexual, frazendo consigo desafios
unicos (Livingstone, 2010).
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3.3 Estratégias de prevengado

A fim de assegurar protecdo abrangente a criancas e adolescentes
contra os perigos ou a exposicdo desnecessdria a riscos existentes na internet,
é imperativo que toda a sociedade (pessoas, governo, Orgdos
regulomentadores, etc.) esteja devidamente informada, capacitada e
comprometida (UNESCO; UIT, 2019). A Figura 2 representa uma espécie de
“ecossistema” de uma infernet mais segura.

Figura 2 - Ecossistema de uma internet mais segura.
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Fonte: Portillo, 2019.

Nesse escopo, tem-se observado diversas iniciativas por parte de
grandes empresas do ramo tecnoldgico, as chamadas “big techs”. A Google,
por exemplo, anunciou, em 2018, a implementacdo de um novo sistema de
Inteligéncia Artificial (IA) que tem o propdsito de aprimorar a identificacdo de
conteldos sexuais envolvendo criancas e adolescentes. Em experimentos, a
empresa divulgou que a utilizacdo da ferramenta resultou em um aumento de
700% na eficdcia da deteccdo e nas taxas de denuncias (Todorovic;
Chaudhuri, 2019). Por sua vez, a Microsoft promoveu um evento, em parceria
com a WeProtect Global Alliance (WPGA), que teve por objetivo desenvolver
uma ferramenta de inteligéncia artificial para combater o grooming on-line
(United Kingdom, 2019). Na mesma linha, a Meta desenvolveu um sistema de
inteligéncia artificial projetado ndo apenas para identificar materiais
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relacionados ao abuso sexual de criancas e adolescentes, mas fambém para
detectar conversas que contenham indicios de aliciamento (Boyce, 2018). A
mesma empresa, que também € dona do Instagram, lancou, nesta
plataforma, uma Inteligéncia Artificial (IA) para detectar e impedir o grooming
on-line em sua fase inicial (Mccarthy, 2019).

De igual modo, outras inovagdes tecnoldgicas recentes estdo sendo
empregadas para combater esse problema, a exemplo da tecnologia
avancada de reconhecimento facial, que agiliza a identificacdo de vitimas,
bem como as ferramentas de andlise preditiva baseada em dados, que
identificam criancas e adolescentes em situacdo de risco, para que as
autoridades possam agir antes que o crime aconteca (Simonite, 2019;
Mcintyre; Pegg, 2019).

Percebe-se também um aumento da colaboracdo internacional e
interdisciplinar para encontrar solucdes compartihadas na luta confra esse
tipo de violéncia. Como exemplo, cita-se a Operacdo Tantalio, de 2017, em
que a Interpol, a Agéncia da Unido Europeia para a Cooperacdo Policial
(Europol) e as autoridades de 15 paises colaboraram para prender 39
individuos e desmantelar uma rede on-line de distribuicdo de materiais sexuais
que envolviam criancas e adolescentes (EUROPOL, 2019).

Portanto, para ser eficaz na identificacdo de agressores, remocdo de
materiais criminosos e apoio ds vitimas é essencial que todos os envolvidos
frabalhnem em colaboracdo e compreendam claramente seus papéis
individuais (UNESCO; UIT, 2019). Em torno desse propdsito, a Figura 3 ilustra o
fluxo de cooperacdo entre entidades puUblicas e privadas.

Figura 3 - Cooperacdo entre entidades puUblicas e privadas no combate & exploracdo e abuso
sexual de criancas e adolescentes que ocorre no ambiente on-line.
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Fonte: NetClean, 2018.
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Como outrora mencionado, os paises devem implementar leis rigorosas
de seguranca cibernética, as quais devem ser aplicadas de maneira
consistente pelas forcas policiais, devidamente munidas dos recursos,
motivacdo e equipamentos apropriados. Dada a natureza transfronteirica da
exploracdo e do abuso sexual de criancas e adolescentes no ambiente on-
line, & igualmente crucial reconhecer que a protecdo desses jovens € uma
questdo global. Isso requer, portanto, a implementacdo de classificacdes e
marcos legais alinhados com as diretrizes da UIT COP (Convengcdo da Unido
Internacional de Telecomunicac¢odes) e do Fundo das Nagoes Unidas para a
InfGncia — UNICEF COP (Centro de Operacdes para Protecdo da Crianca)
para a industria (UNESCO; UIT, 2019).

No que concerne a politicas publicas, devem visar ndo apenas reduzir o
numero de vitimas, mas fambém diminuir os custos sociais € econdmicos
associados O exploracdo e ao abuso sexual, destacando a importédncia de
uma abordagem preventiva para lidar com esse problema de alfissima
complexidade (Oliveira; Madrid, 2012). De acordo com Meireles e Carvalho
(2018), uma das iniciativas no contexto brasileiro € a Politica Nacional de
Atencdo Integral a Saude da Crianca (PNAISC). Essa politica busca promover
estratégias e a implementacdo de acdes que englobam a organizacdo de
metodologias para apoiar servicos e processos formativos destinados a
qudlificacdo de profissionais que atuam no atendimento & crionca em
situacdo de violéncia sexudal, fisica, psicoldégica, negligéncia e abandono.

Nessa mesma linha, hd o Plano Nacional de Enfrentamento da Violéncia
Sexual Confra Criancas e Adolescentes (PNEVSCA), que estabelece um
conjunto de acdes preventivas contra o abuso e a exploracdo sexual de
criancas e adolescentes (Brasil, 2021). Instituido pelo Decreto n° 10.701, de 17
de maio de 2021, a criacdo do plano tem demandado um intenso didlogo e
arficulacdo com os atores e parceiros governamentais e da sociedade civil, a
fim de que possam discutir a politica de enfrentamento da violéncia contra
crioncas e adolescentes sob as o6ticas da multidisciplinariedade,
regionalizacdo e intersetorialidade. Essas acdes operam por meio de cinco
eixos estratégicos, conforme se vé no Quadro 3.

Quadro 3 - Eixos estratégicos do Plano Nacional de Enfrentamento da Violéncia Sexual
Contra Criangas e Adolescentes (PNEVSCA).

Eixo Objetivo
Prevencdo Assegurar a implementacdo de acdes preventivas confra a
exploracdo sexual de criancas e adolescentes.
Aftendimento Garantir um suporte amplo, colaborativo, diversificado,

especializado e integrado para criancas e adolescentes que
sofrem exploragdo sexual, incluindo seus familiares ou tutores
legais.
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DE MINAS CEBAIS

Defesa e Responsabilizacdo | Atualizar e modernizar as legislacdes vinculadas & exploracdo

sexual de criancas e adolescentes, garantir o acesso d justica

e amparo legal, disponibilizar canais de denuncia e aplicacdo
de medidas punitivas, investigar casos e combater a

impunidade.
Protagonismo e Mobilizacdo | Promover o engajamento ativo de criancas e adolescentes na
social promoc¢do de seus direitos, tanto na elaboracdo quanto na

execucdo de politicas de protecdo contra a exploracdo
sexual. Ademais, buscar fortalecer as colaboracdes em
dmbito nacional, regional e local para enfrentar esse
problema.

Estudos e Pesquisas Adquirir conhecimento sobre o contexto e acompanhar o
progresso de dados, estudos e pesquisas, com o objetivo de
desenvolver e aprimorar agcdes no enfrentamento da
exploracdo sexual de criancas e adolescentes.

Fonte: Adaptado de Brasil, 2021.

Ogunjimi et al. (2017) demonstram que as estratégias de prevencdo
podem ser divididas em trés categorias: primdria, secunddria e tercidria. A
Figura 4 sintetiza no que consiste cada uma delas.

Figura 4 - Classificacdo das estratégias de prevencdo.

Refere-se a qualquer intervencdo que evita o abuso sexual antes que ocorra. Isso implica em reconhecer
sinais de alerta e tomar medidas que visem a ensinar as criangas e aos adolescentes a importancia de
respeitar os limites fisicos dos outros e evitar toques ndo desejados. Nessa fase, as criangas aprendem sobre
PRIMARIA as partes do corpo e seu funcionamento em relagédo ao abuso sexual, assim como os indicadores ou sinais
de alerta. Busca-se, por conseguinte, a promocéo de habilidades autoprotetivas e o estimulo a comunicacdo
de incidentes (Finkelhor, 2009; Pulido et al., 2015).

Trata-se de uma resposta imediata para interromper uma situagao de abuso apos sua ocorréncia, bem como
para lidar com suas consequéncias a curto prazo (CDC, 2004). Devido a experiéncias anteriores de ASI, as

ESTRATEGIAS vitimas podem estar em risco de enfrentarem situagbes semelhantes ou até mesmo de se tornarem
DE SECUNDARIA agressoras. Assim, essa abordagem preventiva oferece intervengdo de forma nao estigmatizante, tal como
PREVENGAO visa a retirar das vitimas sentimentos de heterovitimizagéo, isto é, achar-se culpada por ter sido vitima de um

abuso. Como resultado, busca-se estimular habilidades comunicativas e de superagdo a sentimentos
vergonhosos e culposos, além de promover confianga e autoestima (Letourneau; Nietert; Rheingold, 2016).

Agdes direcionadas a uma resposta a longo prazo ao ASI, enfrentando suas consequéncias duradouras
(Center of Disease Control and Prevention, 2004). Envolve diversos setores da sociedade e do governo em
torno da assisténcia e tratamento da vitima, tendo por objetivo defender os direitos da crianga e do
adolescente ao bem-estar psicossocial, desenvolvimento, protecdo e cuidado (Desai, 2010).

TERCIARIA

Fonte: Adaptado de Desai, 2010; Finkelhor, 2009; Letourneau; Nietert; Rheingold, 2015; Ogunjimi
et al., 2017; Pulido et al., 2015.

Em paises como Reino Unido, Canadd, Estados Unidos e Portugal, nota-
se um aumento no desenvolvimento e aplicacdo de programas de
sensibilizacdo e prevencdo destinados a educar as criancas e adolescentes
sobre 0s perigos e riscos associados ao grooming on-line (Brown; Saied-Tessier,
2015). Os autores mostram que a maioria das iniciativas acontece no ambiente
escolar, visto que, nesse contexto, alcanca-se um grande niUmero de criancas
e adolescentes simulfaneamente e a um custo relativamente baixo, bem
como hd uma menor chance de estigmatizacdo.
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Em conformidade com Walsh et al. (2015), os principais métodos de
disseminacdo de informacgdes sobre esse tOpico geralmente se concentram
em apresentacdes, dramatizacdes, jogos educativos e simulacdes de
interacdes cibernéticas envolvendo criancas na faixa etdria de 11 a 13 anos.
Um exemplo disso € um programa americano no qual os professores
implementam um game para educar as crioncas sobre seguranca na infernet,
em gue os jogadores assumem o papel de um policial que estd investigando o
desaparecimento de uma crianga, proporcionando, assim, uma experiéncia
pratica de aprendizado sobre os perigos on-line (Mota; Manita, 2021).

Na mesma linha, Mota e Manita (2021) citam o Programa i-SAFE, cujo
objetivo é promover atividades de capacitacdo direcionadas a jovens, com
foco na seguranca on-line, protecdo pessoal e identificacdo de possiveis
predadores sexuais. A iniciativa resultfou em um aumento significativo do
conhecimento em dreas como seguranca na internet, gerenciamento de
riscos relacionados & aceitacdo e interacdes com amigos on-line,
comportamentos de contato com terceiros e praticas seguras ao compartilhar
informacodes pessoais.

No Reino Unido, o programa ThinkUKnow €& destinado a criangcas e
adolescentes de 5 a 16 anos e envolve apresentacdes realizadas em escolas
para abordar os perigos do mundo on-line. Em 2009, o Protection Center
avaliou a iniciativa e concluiu que o freinaomento em ciberseguranca na
internet deve ser adaptado ds diferentes faixas etdrias e as caracteristicas da
populacdo-alvo, levando em consideracdo o fipo de comportamento
inadequado observado nas redes sociais. Esse enfoque é especialmente
importante devido ao uso extensivo de redes sociais por parte de meninas e
aos riscos adicionais de grooming que elas podem sofrer (Davidson;
Martellozzo; Lorenz, 2009).

Em Portugal, o projeto CARE, realizado pela APAV (Associacdo
Portuguesa de Apoio a Vitima) em colaboracdo com diversas instituicoes,
incluindo a Casa Pia de Lisboa, o Instituto Nacional de Medicina Legal e
Ciéncias Forenses, e a Policia Judicidria, tem como objetfivo principal
estabelecer uma rede de apoio as vitimas de violéncia sexual. Além disso, visa
promover as melhores prdticas de intervencdo com criangas, jovens, familiares
e amigos. Isso é alcancado por meio de freinamento especializado,
estruturacdo de modelos de intervencdo, direcionamento das vitimas por
parte da Policia Judicidria e do Instituto Nacional de Medicina Legal e
Ciéncias Forenses para a APAV, além da criacdo de materiais de
conscientizacdo sobre a violéncia sexual destinados a comunidade (Mota;
Manita, 2021).
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No que se refere a jogos educativos, Agulhas, Figueiredo e Alexandre
(2017) apresentam um jogo de tabuleiro para criancas denominado “Vamos
prevenirl As aventuras do BuUzio e da Coral”. A atividade tem por fim permitir
que criancas adquiram conhecimento e desenvolvam habilidades de forma
lUdica acerca da temdtica, capacitando-as & identificacdo e gestdo
adequada das situacoes. Ele pode ser jogado tanto pelas criancas como por
técnicos e cuidadores, os quais atuam como facilitadores da intervencdo.
Estudos que avaliaram o impacto dessa dindmica constataram que as
criancas apresentaram mais conhecimentos relacionados a situacdes de
abuso numa fase de pods-teste, corroborando, portanto, com a prevencdo
(Grazina, 2016; Moita, 2016).

Uma outra iniciativa de grande éxito refere-se ao programa “I click
sensibly”, desenvolvido pelo governo polonés. Sua metodologia consiste em
promover aulas para criancas e adolescentes, nas quais os treinadores
discutem sobre como navegar on-line de forma responsdvel e como usar os
dispositivos de telecomunicacdo com seguranca. Além disso, o publico-alvo
foi submetido a uma série de workshops destinados a ensinar sobre como lidar
com cyberbullying, discursos de 6dio, agressdo on-line e como proteger dados
pessoais. Por outro lado, as aulas também ensinaram aos pais a filtrar
conteldo inadequado nas redes e a monitorar o tempo em que seus filhos
estdo fazendo uso de dispositivos tecnoldégicos (Urzad Komunikacii
Elektronicznej, 2021).

Em senfido semelhante, para auxiliar criancas e adolescentes a
utilizarem de forma segura a internet, a ONG ChildFund Vietnam implementou
a iniciativa “Swipe Safe”. Trata-se de um programa que proporciona
ensinamentos sobre os riscos do universo on-line, como cyberscams, bullying e
abuso sexual, além de oferecer orientacdo sobre métodos para manter a
seguranca. Busca-se, ainda, incentivar pais, escolas e setor privado a
exercerem um papel ativo na seguranca on-line de criancas e adolescentes.
Pesquisas realizadas com jovens submetidos ao programa apontaram que 91%
dos avaliados demonstraram um aumento no conhecimento sobre
ciberseguranca, isto €, desenvolveram competéncias relacionadas a
configuracdes de privacidade, verificacdo de informacdes, compartihamento
responsdvel, realizacdo de pesquisas on-line e denlUncia de conteldo
prejudicial (ChildFund, 2017).

O uso de filmes e desenhos animados fambém se mostra como uma
estratégia eficaz (Biimes, 2011). Videos que retratam, por exemplo, os perigos
do cyberbullying e de outras formas de abuso podem fomentar discussdes em
sala de aula sobre questdes relacionadas aos direitos e responsabilidades no
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contexto das tecnologias digitais. Esses recursos podem servir como base para
debates sobre relacionamentos respeitosos e a ética no compartihamento de
imagens pessoais sem o devido consentimento.

Conforme argumentado por Wurtele e Kenny (2016), configura-se como
boa pratica a promocdo de rodas de conversa em que jovens possam ouvir
relatos de vitimas de abuso sexual on-line, a fim de que isso os gjude a
compreender o qudo facilmente podem ser envolvidos em relacionamentos
abusivos e a entender a ampla gama de estratégias e taticas de manipulacdo
empregadas ao longo do processo de dliciamento, além de também
desenvolverem sentimentos de empatia pelas vitimas.

Uma revisdo de 27 estudos constatou que jovens que se envolveram em
programas de prevencdo a exploracdo e ao abuso sexual infantil nas escolas,
apresentaram um desempenho superior no que diz respeito a como agir em
situacdes de risco, quando em comparacdo com aquelas que ndo foram
submetidas ao processo (Davis; Gidycz, 2000).

NGo se pode esquecer de que, consoante o art. 144 da Constituicdo
Federal de 1988, a seguranca publica é dever do estado, o qual deve garantir
qgue todos os responsaveis possam desempenhar efetivamente seu papel
como protetores, mantendo criancas e adolescentes seguros contra os riscos
no ambiente on-line. Além disso, € importante que esses stakeholders auxiliem
0s jovens a aproveitarem plenamente as oportunidades educacionais,
econdmicas e culturais oferecidas pela internet (UNESCO; UIT, 2019). Assim, a
Figura 5 demonstra as principais acdes de apoio que devem ser realizadas
pelo estado junto aos agentes envolvidos.

Figura 5 - Principais acdes de apoio que o estado deve realizar junto aos stakeholders.

ESTADO

( Conceder as autoridades legais os poderes, a ) (Garamir orgamento adequado para a as agdes de)

tecnologia e a expertise de que precisam. prevengao e repressao.
v

Treinar os educadores para identificar quando Conscientizar educadores, pais e responsaveis
uma possivel situagéo de abuso sexual estiver sobre os riscos que existem na internet e sobre

acontecendo e, assim, interferir nela. o que fazer para minimiza-los.

v
Stakeholders

Fonte: Adaptado de UNESCO; UIT, 2019.

Por fim, para que se tenha éxito em promover protecdo a criancas e
adolescentes na internet, é fundamental contar com o apoio e
comprometimento do setor privado. As empresas devem engajar-se
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adequadamente, tanto financiando seus proprios esforcos quanto
conftribuindo para iniciativas coletivas. Dentre algumas medidas importantes,
pode-se citar: a) garantir que seus sistemas e servicos destinados a criancas e
adolescentes sejam seguros desde o seu design; b) implementar funcdoes de
moderacdo e denuncia proeminentes e bem equipadas; c) disponibilizar
talentos de engenharia e programacdo para desenvolver tecnologias de
combate ao abuso sexual; d) colaborar estreitamente com as autoridades
policiais para agilizar a resposta ao abuso e exploracdo sexual; e) trabalhar
em conjunto com reguladores e investigadores financeiros para rastrear o fluxo
de dinheiro relacionado aos abusos; f) empenhar-se na educacdo de
professores, pais e responsdveis, auxiliando-os a manter criancas e
adolescentes mais seguros no ambiente on-line (United Kingdom, 2019).

4 CONCLUSAO

O presente trabalho teve como objetivo tecer discussdes acerca de
quais sGo as principais estratégias e desafios relacionados & prevencdo aos
crimes sexuais praticados contra criancas e adolescentes na infernet, a fim de
contribuir para a construcdo de politicas publicas eficazes a combater esse
problema tdo grave. Para isso, foi feita uma revisdo bibliografica baseada,
principalmente, na legislacdo e em periddicos académicos nacionais e
internacionais.

A vista do exposto, pode-se concluir que, no Brasil, tanto a Constituicdo
Federal de 1988 como o Estatuto da Crianca e do Adolescente estabelecem o
direito das criancas e adolescentes a dignidade e protecdo integral contra
qualguer forma de abuso e violéncia. Além disso, hd& figuras tipicas
relacionadas a crimes contra a dignidade sexual de criancas e adolescentes
previstas ndo sé no Cddigo Penal, mas também no ECA, no qual também
estdo elencados os principais crimes cibernéticos praticados contra esse grupo
vulnerdvel.

No entanto, percebeu-se que hd diversos paises em que ndo hd
dispositivos legais relacionados & repressdo de tais crimes, ou que as
legislacdes estdo obsoletas em virtude das inovacdes tecnoldgicas e das
novas prdticas criminosas operadas por meio da internet. Nesse contexto,
cibercriminosos aproveitam-se das lacunas existentes para a prdtica de delitos,
0s quais tém crescido a cada ano.

Assim, quando investigados quais os principais crimes praticados contra
criancas e adolescentes por meio da internet, viu-se que aliciamento sexual
(grooming), torturas transmitidas ao vivo, bullying cibernético e a extorsdo
sexual se destacam. A partir disso, tratou-se de apresentar como se dd o
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estratégias eficazes ndo sé a repressdo, mas também & prevencdo.

Portanto, percebeu-se que é fundamental que haja uma interacdo e
cooperacdo entre todas as partes envolvidas (sociedade civil, operadoras de
internet, 6rgdos regulamentadores, empresas privadas e, principalmente, a
policia). Diversas praticas tém se mostrado exitosas, a exemplo de softwares de
Inteligéncia Artificial para a remocdo de arquivos ilicitos na rede, de sistemas
de reconhecimento facial para a identificacdo de vitimas, e da colaboracdo
interagéncias em operacdes de nivel internacional para capturar criminosos.

Por sua vez, foram identificadas algumas politicas publicas no contexto
nacional que visam a lidar com o problema. Entretanto, considerando sua
complexidade, sdo necessdrias acoes ndo s6 em nivel macro, mas também
micro. Nessa légica, diversos programas e estratégias, muitas delas de cunho
pedagdgico, foram apresentadas, a fim de que seja possivel fracar, no Brasil,
iniciativas semelhantes.

Logo, acredita-se que as discussdes apresentadas poderdo contribuir
para adocdo de estratégias eficazes e eficientes a prevencdo aos crimes
sexuais praticados contra criancas e adolescentes na infernet. NGo obstante,
recomenda-se a realizacdo de futuras pesquisas que visem a aplicar e
mensurar o éxito das iniciativas, a fim de que o Brasil se torne exemplo
infernacional no que se refere a protecdo de criancas e adolescentes contra
quaisquer formas de violéncia, principalmente a sexual.
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