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RESUMO 

O presente trabalho discutiu acerca das principais estratégias e desafios relacionados à prevenção 

aos crimes sexuais praticados contra crianças e adolescentes na internet. Para isso, fez-se uma 

revisão bibliográfica baseada, principalmente, na legislação e em periódicos acadêmicos 

nacionais e internacionais. No Brasil, tanto a Constituição Federal de 1988 como o Estatuto da 

Criança e do Adolescente estabelecem o direito das crianças e adolescentes à dignidade e 

proteção integral contra qualquer forma de abuso e violência. No entanto, a rápida transformação 

tecnológica ultrapassa a capacidade dos legisladores e autoridades de se manterem atualizados, 

criando lacunas que podem ser exploradas por criminosos. Constatou-se que os principais crimes 

praticados contra crianças e adolescentes por meio da internet são aliciamento sexual (grooming), 

torturas transmitidas ao vivo, bullying cibernético e a extorsão sexual. Nesse sentido, práticas como 

o uso de Inteligência Artificial para a remoção de arquivos ilícitos na rede, de sistemas de 

reconhecimento facial para a identificação de vítimas, e da colaboração interagências em 

operações de nível internacional para capturar criminosos têm se mostrado exitosas. Algumas 

políticas públicas nacionais relacionadas à temática foram identificadas. Além disso, diversos 

programas e estratégias foram apresentados, a fim de que seja possível traçar, no Brasil, iniciativas 

semelhantes. 
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Prevention of sexual crimes against children and adolescents on the internet: 

strategies and challenges in the brazilian context 
 

ABSTRACT 

This paper discusses the main strategies and challenges related to preventing sexual crimes 

committed against children and adolescents on the Internet. To this end, a bibliographic review was 

conducted, based mainly on national and international legislation and academic journals. In Brazil, 

both the 1988 Federal Constitution and the Statute of Children and Adolescents establish the right of 

children and adolescents to dignity and full protection against any form of abuse and violence. 

However, rapid technological transformation exceeds the capacity of legislators and authorities to 

keep up to date, creating gaps that can be exploited by criminals. It was found that the main crimes 

committed against children and adolescents on the Internet are sexual solicitation (grooming), live-

streamed torture, cyberbullying, and sexual extortion. In this sense, practices such as the use of 

Artificial Intelligence to remove illicit files from the network, facial recognition systems to identify 

victims, and interagency collaboration in international operations to capture criminals have proven 

successful. Some national public policies related to the topic were identified. Furthermore, several 

programs and strategies were presented, so that it is possible to outline similar initiatives in Brazil. 
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1 INTRODUÇÃO 

O progresso tecnológico trouxe à humanidade uma maior facilidade na 

comunicação, no acesso à informação, na interação social e na 

acessibilidade em geral. Esse fenômeno ficou evidente durante a pandemia 

da COVID-19, que impôs o isolamento social e, como resultado, aumentou a 

demanda por tecnologias que viabilizassem o trabalho remoto, a educação 

domiciliar das crianças e também serviu como forma de entretenimento, dada 

a maior quantidade de tempo passado em casa. Entretanto, a ascensão 

tecnológica e a facilidade de acesso à internet agravaram a ocorrência de 

crimes cibernéticos. Pessoas mal-intencionadas aproveitam-se do tempo 

dedicado ao uso das redes e da vulnerabilidade associada a esse ambiente. 

Dentre os crimes cibernéticos mais frequentes, destacam-se o estelionato, a 

extorsão, a criação de páginas falsas e a ciberpedofilia (Pereira; Piton; 

Albercht, 2021). 

De acordo com Bandolin (2019), os delitos relacionados à pornografia 

infantil na internet causam sérias violações dos direitos fundamentais das 

crianças e adolescentes. Isso ocorre porque as vítimas enfrentam a exposição 

de suas imagens íntimas, bem como enfrentam graves ameaças para forçar o 

envio de vídeos ou fotos. Além disso, em muitos casos, esses crimes envolvem 

violência física e psicológica durante a produção do material pornográfico. 

De acordo com dados da pesquisa Tic Kids Online Brasil 2024, 93% da 

população brasileira de 9 a 17 anos é usuária de internet. Desse total, 29% dos 

entrevistados reportaram ter passado por situações ofensivas, que não 

gostaram ou chatearam na internet (Núcleo de Informação e Coordenação 

do Ponto BR, 2024). Na mesma linha, outra pesquisa realizada com crianças e 

adolescentes de 11 a 17 anos mostrou que 24% dos meninos e 12% das 

meninas relataram ter recebido mensagens de teor sexual pela internet, de 

modo que 15% disseram que se sentiram incomodados com isso (NIC.br, 2023). 

Crianças e adolescentes também enfrentam riscos potenciais por meio 

de jogos on-line. Mesmo possuindo classificação etária, muitos jogos não 

implementam verificações eficazes. Por seu turno, no universo desses produtos, 

existem fóruns e chats não moderados, nos quais há, em alguns casos, 

conteúdos tanto sexuais como inadequados, bem como situações de bullying 

cibernético e aliciamento para fins sexuais (Kardefelt-Winther, 2019). 

Alguns desses fóruns e chats estão localizados na darknet. Referido 

termo diz respeito a sites e serviços que não apenas estão fora da visão 

convencional, mas são intencionalmente ocultados por meio do uso de 

ferramentas e protocolos de criptografia. Há aproximadamente 8,5 mil sítios na 

darknet, os quais são acessíveis por meio do Tor, navegador criptografado e 
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anônimo. Nesse universo, existem sites que correspondem a “lojas” on-line, em 

que produtos ilegais, como drogas, armas e materiais relacionados à violência 

sexual contra crianças e adolescentes são vendidos (Stone, 2019).  

A criptografia e outras tecnologias que favorecem o anonimato on-line 

promovem dificuldades no enfrentamento desses crimes. Essa tecnologia 

dificulta a detecção de materiais criminosos até que o arquivo seja 

descriptografado no destinatário da mensagem (Organização das Nações 

Unidas para a Educação, a Ciência e a Cultura; União Internacional de 

Telecomunicações, 2019).  

 Por seu turno, na investigação de crimes praticados contra crianças e 

adolescentes, é imperativo que todas as determinações das autoridades 

estejam centradas em lhes garantir segurança e bem-estar. Isso porque, 

conforme Justiniano (2017), os crimes cibernéticos mais graves são aqueles que 

afetam a dignidade sexual. Dessa forma, a rápida identificação e punição dos 

infratores é fundamental para prevenir danos irreparáveis às vítimas e evitar 

que outras se tornem alvos desses criminosos. Além disso, investigações 

eficazes parecem dissuadir a prática criminosa e fortalecer a confiança no 

sistema de justiça penal (Bandolin, 2019). 

 À vista disso, o presente trabalho busca tecer discussões acerca de 

quais são as principais estratégias e desafios relacionados à prevenção aos 

crimes sexuais praticados contra crianças e adolescentes na internet, a fim de 

contribuir para a construção de políticas públicas eficazes a combater um 

problema que, segundo a organização não governamental (ONG) Safernet 

(2024), tem atingido patamares cada vez mais gravosos.   

 

2 METODOLOGIA  

Considerando o objetivo proposto, foi feita uma pesquisa bibliográfica, 

a qual teve por fim sintetizar o conhecimento em torno da temática. Para 

tanto, utilizou-se de publicações feitas em domínios eletrônicos (sites), revistas e 

jornais, além da legislação em vigor no contexto brasileiro. No que se refere à 

literatura científica, os dados foram coletados em bases nacionais e 

internacionais por meio de descritores previamente definidos, conforme se vê 

no Quadro 1.   

 

Quadro 1 – Parâmetros de pesquisa utilizados na pesquisa bibliográfica. 

Termos de busca 

(Os termos foram 

pesquisados em língua 

portuguesa, inglesa e 

espanhola.) 

TERMOS COM O OPERADOR “OR” 

abuso sexual infantojuvenil na internet;  

crianças e adolescentes;  

grooming;  

criminalidade cibernética;  

crimes virtuais;   
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cybercrimes;  

crimes digitais; 

delitos cibernéticos; 

 

TERMOS COM O OPERADOR “AND” 

estratégias de prevenção 

prevenção 

desafios  

políticas públicas 

Bases de dados SciELO, Redalyc, Oasisbr, PubMed e Web of Science 

Critérios de inclusão Estudos publicados a partir de 2015;  

Pesquisas publicadas em português, inglês e espanhol;  

Trabalhos que, em algum momento, abordaram estratégias, 

métodos ou discussões acerca da prevenção ao abuso sexual 

infantojuvenil que ocorre na internet;  

Não houve restrição por país, desde que atendido o critério 

“linguagem de publicação”; 

Não houve restrição por área de estudo.  

Critérios de exclusão Pesquisas focadas em outras formas de crimes cibernéticos ou 

que fogem ao tema proposto.  

Fonte: elaborado pelos autores (2025). 

 

 Após a análise dos dados obtidos, procedeu-se com a etapa de 

categorização, na qual foram criadas três categorias: (1) Aspectos legais; (2) 

Cibercrimes contra crianças e adolescentes; e (3) Estratégias de prevenção. 

Assim, os dados foram organizados, para fins de ser possível discorrer acerca 

dos resultados.  

 

3 DESENVOLVIMENTO 

 Esta seção será dividida em três subtópicos, conforme demonstrado nos 

aspectos metodológicos.  

 

3.1 Aspectos legais  

 De acordo com instituições internacionais, é fundamental que um país 

estabeleça um conjunto normativo que estabeleça claramente os direitos de 

crianças e adolescentes, os delitos perpetrados contra eles, e as penalidades 

que os indivíduos infratores enfrentarão. Uma abordagem eficaz nesse sentido 

é a incorporação às leis nacionais das convenções internacionais pertinentes, 

proporcionando um ponto de partida substancial para a construção de um 

arcabouço jurídico robusto (Organização das Nações Unidas para Educação, 

Ciência e Cultura; União Internacional de Telecomunicações, 2019). O Quadro 

2 apresenta as principais convenções e protocolos internacionais referentes à 

proteção de crianças e adolescentes contra a violência sexual, 

principalmente aquela que ocorre em ambiente on-line. 

 

Quadro 2 - Principais convenções e protocolos internacionais referentes à proteção de crianças 
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e adolescentes contra a violência sexual on-line. 

Convenção/Protocolo Características 

Convenção sobre os Direitos da 

Criança da ONU  

Estabeleceu uma variedade de direitos para crianças e 

adolescentes, abrangendo aspectos civis, culturais, 

econômicos, políticos e sociais. 

Protocolo Facultativo à 

Convenção sobre os Direitos da 

Criança referente à venda de 

crianças, à Prostituição Infantil e à 

Pornografia Infantil  

Propôs um modelo para avaliar as estratégias 

relacionadas a crimes que envolvem materiais de 

abuso sexual de crianças e adolescentes. 

Convenção de Budapeste sobre 

Crimes Cibernéticos  

Foi o primeiro acordo intergovernamental vinculativo 

que abordou os crimes de abuso e exploração de 

crianças e adolescentes disseminados em ambientes 

digitais.  

Convenção Europeia sobre 

Proteção de Crianças e 

Adolescentes contra Exploração e 

Abuso Sexual  

Tratou dos crimes que envolvem a produção e 

compartilhamento de materiais de abuso sexual de 

crianças e adolescentes e do aliciamento (grooming) 

que ocorre na rede mundial de computadores 

(internet).  

Fonte: Adaptado da Organização das Nações Unidas para a Educação, a Ciência e a Cultura,  

2019. 

 

Assim, no contexto brasileiro, a Constituição Federal (CF) de 1988 e o 

Estatuto da Criança e do Adolescente estabelecem o direito das crianças e 

adolescentes à dignidade e proteção integral contra qualquer forma de 

abuso e violência (Brasil, 1988). O art. 227 da CF determina que é dever da 

família, da sociedade e do Estado garantir à criança e ao adolescente, com 

absoluta prioridade, direitos fundamentais como a vida, a saúde, a educação, 

a dignidade, o respeito, a liberdade e a convivência familiar e comunitária, 

protegendo-os contra qualquer forma de negligência, discriminação, 

exploração, violência, crueldade e opressão. Além disso, o Brasil é signatário 

da Convenção Internacional sobre os Direitos da Criança, que obriga os 

Estados signatários a adotarem medidas de proteção eficazes (Brasil, 1990). 

Lado outro, consta no art. 213 do Código Penal brasileiro a figura do 

estupro, que consiste em: “constranger alguém, mediante violência ou grave 

ameaça, a ter conjunção carnal ou a praticar ou permitir que com ele se 

pratique outro ato libidinoso”. Por sua vez, em se tratando de crianças e 

adolescentes, há, no art. 217-A do mesmo código, o tipo penal do estupro de 

vulnerável, caracterizado pelo ato de: “ter conjunção carnal ou praticar outro 

ato libidinoso com menor de 14 (catorze) anos” (Brasil, 1940).   

Na sequência, encontram-se no Código Penal Brasileiro: o artigo 218, 

que trata da indução de menor de 14 anos para satisfazer a lascívia de 

outrem; o art. 218-A, o qual diz respeito a situações em que a lascívia é 

satisfeita na presença de menores de 14 anos; o artigo 218-B, que aborda o 

favorecimento da prostituição ou exploração sexual de crianças, 

adolescentes ou pessoas vulneráveis; e, com relação ao art. 218-C, 
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envolvendo indivíduos com idade inferior a dezoito anos, será aplicada a 

normativa prevista no Estatuto da Criança e do Adolescente (ECA), por se 

tratar de legislação mais específica.  

Ainda em relação ao ECA (1990), há que se mencionar a figura dos 

artigos 240, 241, 241-A, 241-B, 241-C e 241-D, os quais abordam questões como 

a utilização de crianças ou adolescentes em cenas de sexo explícito ou 

pornográficas, o comércio de material pedófilo, a difusão da pedofilia, a 

posse de material pedófilo, o simulacro de pedofilia e o aliciamento de 

crianças. 

Portanto, percebe-se que a violência sexual pode manifestar-se com o 

contato físico (a exemplo de toques, carícias, sexo oral, masturbação ou 

relações com penetração) ou sem a presença dele, como ocorre nos casos 

de chamadas telefônicas de natureza sexual, voyeurismo, exposição a 

imagens pornográficas, assédio sexual e exibicionismo (Magni; Correa, 2016). 

O relatório da The Economist Intelligence Unit (EIU) apontou que, entre 

os 60 países avaliados pelo Índice Fora das Sombras (Out of the Shadows 

Index), somente 21 possuíam legislação específica que proíbe o aliciamento 

para fins sexuais (grooming) (EIU, 2019). Uma agravante do problema refere-se 

ao fato de que, em certos casos, as leis podem não ter sido revisadas para 

abranger crimes específicos e instrumentos pertinentes para a investigação de 

crimes cibernéticos. A rápida transformação tecnológica ultrapassa a 

capacidade dos legisladores e autoridades de se manterem atualizados, 

criando lacunas que podem ser exploradas por inovações negligentes ou por 

agressores (Schia, 2017). 

Por sua vez, no que se refere à exigência de “reports” obrigatórios, 

bloqueio, exclusão e registro de conteúdos ilícitos, somente 9, de todos os 

países avaliados pelo índice, possuíam dispositivos legais a respeito. Outrossim, 

em apenas 10 países existiam ferramentas de comunicação para denunciar a 

violência sexual contra crianças e adolescentes na internet (EIU, 2019).   

 

3.2 Cibercrimes contra crianças e adolescentes 

 No ambiente on-line, a exploração e o abuso sexual de crianças e 

adolescentes se materializa de diversas formas: Happy slapping 

(espancamentos transmitidos ao vivo), Sexting (compartilhamento de imagens 

e vídeos eróticos), Bullying cibernético (intimidação sistemática que acontece 

em ambiente on-line), Sextorsão (extorsão envolvendo o compartilhamento de 

conteúdos íntimos) e Grooming (técnicas de engenharia social para fins de 

aliciamento sexual) (Barros; Ribeiro; Quadrado (2016); Parralejo; Barrero (2016); 

Pereira (2021); O’malley; Holt, (2020)). 
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Em relação ao grooming, Pereira (2021) demonstra que ainda é um 

fenômeno pouco estudado na literatura nacional. Por outro lado, na 

internacional existem estudos que se concentram em identificar formas e 

palavras que têm o potencial de induzir crianças e adolescentes ao 

aliciamento (Broome; Izura; Davies, 2020); já outros têm por finalidade 

disponibilizar ferramentas que contribuem na análise do modus operandi dos 

criminosos (Gámez-Guadix et al., 2018; Kloess; Hamilton-Giachritsie; Beech, 

2017; Santisteban et al., 2018). 

Nesse tipo de abuso, os infratores utilizam-se da internet para criar um 

cenário fantasioso, em que, a princípio, a finalidade consiste em conquistar a 

confiança da vítima para que, depois, sejam introduzidas conversas sobre 

sexo, expondo-a à pornografia ou então pedindo que observe ou realize 

atividades sexuais (Lanning, 2017). O estudo de Whittle et al. (2014) investigou 

as percepções das vítimas a respeito do processo de aliciamento on-line. Foi 

constatado que a manipulação era construída a partir de: contatos 

frequentes, inicialmente permeados de elogios e gentilezas; “estelionato 

emocional”; imposição de segredos; sexualização do relacionamento; 

temperamento errático ou desagradável; e o envolvimento de outras pessoas 

significativas na vida das vítimas. 

Segundo Kopecký e Szotkowski (2017), o processo pelo qual ocorre uma 

situação de aliciamento para fins sexuais varia, mas, geralmente, conforme 

demonstrado na Figura 1, inclui uma sequência de fases.  

 

Figura 1 - Etapas pelas quais passa uma situação de grooming on-line. 

 

Fonte: Adaptado de Kopecký e Szotkowski, 2017. 

 

Com relação à primeira etapa, o estudo de Ponte et al. (2017) revelou 

que o uso frequente de smartphones e afins começa a partir da pré-

adolescência, sendo que o acesso constante a redes sociais faz parte do 

cotidiano de muitas crianças e adolescentes de 9 a 14 anos. Os autores 
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evidenciam que, embora muitas crianças façam uso do celular com a 

supervisão dos pais, a portabilidade dos dispositivos permite que muitas delas 

acessem a internet em locais fora de casa ou em cômodos onde a supervisão 

parental pode não estar presente, o que facilita a ação dos aliciadores 

(groomers). 

De acordo com Williams et al. (2013), a construção do relacionamento 

é o processo pelo qual o agressor tenta estabelecer uma amizade e/ou 

relação com a vítima, de modo que ela se sinta à vontade, criando com ele 

um vínculo especial. Isso é feito por meio do conjunto de três tipos 

comportamentais: coordenação; mutualidade; positividade. 

a) Coordenação: o agressor busca alinhar seus comportamentos com os 

da vítima, estabelecendo papéis para ambos. Isso pode fazer com que ele se 

“rebaixe” à idade da criança/adolescente, ou a eleve ao nível de um adulto, 

dando-lhe aparentemente controle e responsabilidade na conversa, 

enquanto manipula o conteúdo. 

b) Mutualidade: o agressor procura descobrir os interesses, atitudes e 

circunstâncias pessoais da criança e, por consequência, apresentar os seus 

próprios como se fossem semelhantes aos dela. 

c) Positividade: o agressor busca transmitir à vítima que ele possui 

características positivas, como ser educado, responsável, sensível, engraçado 

e que suas intenções são boas. Dessa forma, ele se apresenta como amigável, 

confiável e inofensivo. Isso faz com que a vítima não se sinta em perigo e seja 

mais propensa a conversar e se envolver nesse relacionamento.  

 Assim, o estabelecimento de um vínculo entre o abusador e a vítima 

aumenta a probabilidade de esta vir a ceder aos avanços sexuais que lhe 

forem direcionados, ao mesmo tempo em que diminui a probabilidade de o 

ato ser detectado (Lourenço, 2021). Nesse momento, uma das estratégias 

utilizadas pelos aliciadores consiste no envio de material pornográfico infantil 

para a criança, a fim de que ela compreenda o que o agressor está lhe 

solicitando, além de reduzir sua resistência, na medida em que tentará 

normalizar tais conteúdos e comportamentos (O’connell, 2003). 

Uma pesquisa desenvolvida por Webster et al. (2012) mostrou que 

groomers incluem o uso de imagens, linguagem e incentivos como meios de 

introduzir tópicos sexuais nas conversas. Em relação à linguagem, ocorre um 

"teste sexual", que pode envolver diferentes temas, os quais são abordados de 

forma mais ou menos explícita, a depender da reação da vítima. No que diz 

respeito aos incentivos, podem abranger a oferta de presentes ou até 

ameaças diretas. As imagens referem-se a filmes ou outros tipos de ilustração 

de natureza sexual, como pornografia e desenhos que sexualizam 
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crianças/adolescentes. O propósito principal de todas essas estratégias é 

normalizar o comportamento sexual e incentivar a vítima a se envolver em 

comportamentos dessa natureza. 

Por seu turno, Kloess et al. (2017) verificaram que os aliciadores que 

adotam uma abordagem mais indireta tendem a ser mais cuidadosos, ainda 

que persistentes. Eles podem pressionar as vítimas demonstrando tristeza ou 

decepção. Já aqueles que optam por uma abordagem mais direta utilizam 

táticas como chantagem, ameaças, insultos e até pressão de grupo. Nesse 

interim, Whittle et al. (2014) concluíram que, geralmente, os abusadores 

empregam uma abordagem indireta, a menos que encontrem crianças e 

adolescentes em sites de namoro ou em redes sociais afins. Nessas situações, 

são mais propensos a adotarem, desde o princípio, uma abordagem direta. 

No entanto, é importante ressaltar que os estágios a que se referem a 

Figura 1 não são necessariamente sequenciais, sendo possível, inclusive, que 

algum deles venha a ser descartado, a depender do abusador (Williams et al., 

2013). Isso acontece porque o processo de grooming pode assumir natureza 

cíclica, o que permite aos agressores ajustarem suas estratégias de 

manipulação conforme necessário, podendo resultar, dessa forma, em uma 

experiência única para cada vítima (Whittle, Hamilton-Giachritsis; Beech, 2014). 

Em relação à vulnerabilidade de crianças e adolescentes, Pereira (2021) 

identificou alguns aspectos que favorecem a vitimização, tais como: a) 

grande quantidade de horas em redes sociais; b) pouca vigilância dos 

responsáveis; c) pais divorciados ou tutores que trabalham fora; d) existência 

de alguma vulnerabilidade prévia, como uma necessidade excessiva de afeto 

e atenção ou existência de estados depressivos; e) histórico de bullying; e f) 

conflitos intrafamiliares. Outrossim, a autora percebeu que os adolescentes 

que estão iniciando a puberdade estão mais propensos a sofrerem grooming, 

tendo em vista que a curiosidade e descobertas que ocorrem nessa fase da 

vida são fatores de risco.   

Na mesma linha estão os estudos de Bebbington et al. (2011) e Finkelhor 

(2014), ao apresentarem que os riscos relativos a situações de abuso ocorrem 

com mais frequência durante a adolescência. Uma das explicações possíveis 

diz respeito ao aumento da comunicação e interação on-line, juntamente 

com a diversidade de meios de acesso que lhes estão disponíveis. Outro 

argumento se concentra na característica do comportamento adolescente, 

uma vez que se trata de uma etapa de desenvolvimento cognitivo, biológico 

e psicológico, em que ocorre a construção da identidade, da exploração 

pessoal e interpessoal e de descobrimento sexual, trazendo consigo desafios 

únicos (Livingstone, 2010). 
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3.3 Estratégias de prevenção 

 A fim de assegurar proteção abrangente a crianças e adolescentes 

contra os perigos ou à exposição desnecessária a riscos existentes na internet, 

é imperativo que toda a sociedade (pessoas, governo, órgãos 

regulamentadores, etc.) esteja devidamente informada, capacitada e 

comprometida (UNESCO; UIT, 2019). A Figura 2 representa uma espécie de 

“ecossistema” de uma internet mais segura. 

 

Figura 2 - Ecossistema de uma internet mais segura. 

 

Fonte: Portillo, 2019. 

 

 Nesse escopo, tem-se observado diversas iniciativas por parte de 

grandes empresas do ramo tecnológico, as chamadas “big techs”. A Google, 

por exemplo, anunciou, em 2018, a implementação de um novo sistema de 

Inteligência Artificial (IA) que tem o propósito de aprimorar a identificação de 

conteúdos sexuais envolvendo crianças e adolescentes. Em experimentos, a 

empresa divulgou que a utilização da ferramenta resultou em um aumento de 

700% na eficácia da detecção e nas taxas de denúncias (Todorovic; 

Chaudhuri, 2019). Por sua vez, a Microsoft promoveu um evento, em parceria 

com a WeProtect Global Alliance (WPGA), que teve por objetivo desenvolver 

uma ferramenta de inteligência artificial para combater o grooming on-line 

(United Kingdom, 2019). Na mesma linha, a Meta desenvolveu um sistema de 

inteligência artificial projetado não apenas para identificar materiais 
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relacionados ao abuso sexual de crianças e adolescentes, mas também para 

detectar conversas que contenham indícios de aliciamento (Boyce, 2018). A 

mesma empresa, que também é dona do Instagram, lançou, nesta 

plataforma, uma Inteligência Artificial (IA) para detectar e impedir o grooming 

on-line em sua fase inicial (Mccarthy, 2019). 

 De igual modo, outras inovações tecnológicas recentes estão sendo 

empregadas para combater esse problema, a exemplo da tecnologia 

avançada de reconhecimento facial, que agiliza a identificação de vítimas, 

bem como as ferramentas de análise preditiva baseada em dados, que 

identificam crianças e adolescentes em situação de risco, para que as 

autoridades possam agir antes que o crime aconteça (Simonite, 2019; 

Mcintyre; Pegg, 2019). 

 Percebe-se também um aumento da colaboração internacional e 

interdisciplinar para encontrar soluções compartilhadas na luta contra esse 

tipo de violência. Como exemplo, cita-se a Operação Tantalio, de 2017, em 

que a Interpol, a Agência da União Europeia para a Cooperação Policial 

(Europol) e as autoridades de 15 países colaboraram para prender 39 

indivíduos e desmantelar uma rede on-line de distribuição de materiais sexuais 

que envolviam crianças e adolescentes (EUROPOL, 2019).  

 Portanto, para ser eficaz na identificação de agressores, remoção de 

materiais criminosos e apoio às vítimas é essencial que todos os envolvidos 

trabalhem em colaboração e compreendam claramente seus papéis 

individuais (UNESCO; UIT, 2019). Em torno desse propósito, a Figura 3 ilustra o 

fluxo de cooperação entre entidades públicas e privadas. 

 

Figura 3 - Cooperação entre entidades públicas e privadas no combate à exploração e abuso 

sexual de crianças e adolescentes que ocorre no ambiente on-line. 

 

Fonte: NetClean, 2018. 
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 Como outrora mencionado, os países devem implementar leis rigorosas 

de segurança cibernética, as quais devem ser aplicadas de maneira 

consistente pelas forças policiais, devidamente munidas dos recursos, 

motivação e equipamentos apropriados. Dada a natureza transfronteiriça da 

exploração e do abuso sexual de crianças e adolescentes no ambiente on-

line, é igualmente crucial reconhecer que a proteção desses jovens é uma 

questão global. Isso requer, portanto, a implementação de classificações e 

marcos legais alinhados com as diretrizes da UIT COP (Convenção da União 

Internacional de Telecomunicações) e do Fundo das Nações Unidas para a 

Infância – UNICEF COP (Centro de Operações para Proteção da Criança) 

para a indústria (UNESCO; UIT, 2019).  

 No que concerne a políticas públicas, devem visar não apenas reduzir o 

número de vítimas, mas também diminuir os custos sociais e econômicos 

associados à exploração e ao abuso sexual, destacando a importância de 

uma abordagem preventiva para lidar com esse problema de altíssima 

complexidade (Oliveira; Madrid, 2012). De acordo com Meireles e Carvalho 

(2018), uma das iniciativas no contexto brasileiro é a Política Nacional de 

Atenção Integral à Saúde da Criança (PNAISC). Essa política busca promover 

estratégias e a implementação de ações que englobam a organização de 

metodologias para apoiar serviços e processos formativos destinados à 

qualificação de profissionais que atuam no atendimento à criança em 

situação de violência sexual, física, psicológica, negligência e abandono. 

Nessa mesma linha, há o Plano Nacional de Enfrentamento da Violência 

Sexual Contra Crianças e Adolescentes (PNEVSCA), que estabelece um 

conjunto de ações preventivas contra o abuso e a exploração sexual de 

crianças e adolescentes (Brasil, 2021). Instituído pelo Decreto nº 10.701, de 17 

de maio de 2021, a criação do plano tem demandado um intenso diálogo e 

articulação com os atores e parceiros governamentais e da sociedade civil, a 

fim de que possam discutir a política de enfrentamento da violência contra 

crianças e adolescentes sob as óticas da multidisciplinariedade, 

regionalização e intersetorialidade. Essas ações operam por meio de cinco 

eixos estratégicos, conforme se vê no Quadro 3. 

 

Quadro 3 - Eixos estratégicos do Plano Nacional de Enfrentamento da Violência Sexual 

Contra Crianças e Adolescentes (PNEVSCA). 

Eixo Objetivo 

Prevenção Assegurar a implementação de ações preventivas contra a 

exploração sexual de crianças e adolescentes. 

Atendimento Garantir um suporte amplo, colaborativo, diversificado, 

especializado e integrado para crianças e adolescentes que 

sofrem exploração sexual, incluindo seus familiares ou tutores 

legais. 
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Defesa e Responsabilização Atualizar e modernizar as legislações vinculadas à exploração 

sexual de crianças e adolescentes, garantir o acesso à justiça 

e amparo legal, disponibilizar canais de denúncia e aplicação 

de medidas punitivas, investigar casos e combater a 

impunidade. 

Protagonismo e Mobilização 

social 

Promover o engajamento ativo de crianças e adolescentes na 

promoção de seus direitos, tanto na elaboração quanto na 

execução de políticas de proteção contra a exploração 

sexual. Ademais, buscar fortalecer as colaborações em 

âmbito nacional, regional e local para enfrentar esse 

problema. 

Estudos e Pesquisas Adquirir conhecimento sobre o contexto e acompanhar o 

progresso de dados, estudos e pesquisas, com o objetivo de 

desenvolver e aprimorar ações no enfrentamento da 

exploração sexual de crianças e adolescentes. 

Fonte: Adaptado de Brasil, 2021. 

 

 Ogunjimi et al. (2017) demonstram que as estratégias de prevenção 

podem ser divididas em três categorias: primária, secundária e terciária. A 

Figura 4 sintetiza no que consiste cada uma delas. 

 

Figura 4 - Classificação das estratégias de prevenção. 

 
Fonte: Adaptado de Desai, 2010; Finkelhor, 2009; Letourneau; Nietert; Rheingold, 2015; Ogunjimi 

et al., 2017; Pulido et al., 2015.  

 

 Em países como Reino Unido, Canadá, Estados Unidos e Portugal, nota-

se um aumento no desenvolvimento e aplicação de programas de 

sensibilização e prevenção destinados a educar as crianças e adolescentes 

sobre os perigos e riscos associados ao grooming on-line (Brown; Saied-Tessier, 

2015). Os autores mostram que a maioria das iniciativas acontece no ambiente 

escolar, visto que, nesse contexto, alcança-se um grande número de crianças 

e adolescentes simultaneamente e a um custo relativamente baixo, bem 

como há uma menor chance de estigmatização. 
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 Em conformidade com Walsh et al. (2015), os principais métodos de 

disseminação de informações sobre esse tópico geralmente se concentram 

em apresentações, dramatizações, jogos educativos e simulações de 

interações cibernéticas envolvendo crianças na faixa etária de 11 a 13 anos. 

Um exemplo disso é um programa americano no qual os professores 

implementam um game para educar as crianças sobre segurança na internet, 

em que os jogadores assumem o papel de um policial que está investigando o 

desaparecimento de uma criança, proporcionando, assim, uma experiência 

prática de aprendizado sobre os perigos on-line (Mota; Manita, 2021). 

Na mesma linha, Mota e Manita (2021) citam o Programa i-SAFE, cujo 

objetivo é promover atividades de capacitação direcionadas a jovens, com 

foco na segurança on-line, proteção pessoal e identificação de possíveis 

predadores sexuais. A iniciativa resultou em um aumento significativo do 

conhecimento em áreas como segurança na internet, gerenciamento de 

riscos relacionados à aceitação e interações com amigos on-line, 

comportamentos de contato com terceiros e práticas seguras ao compartilhar 

informações pessoais. 

 No Reino Unido, o programa ThinkUKnow é destinado a crianças e 

adolescentes de 5 a 16 anos e envolve apresentações realizadas em escolas 

para abordar os perigos do mundo on-line. Em 2009, o Protection Center 

avaliou a iniciativa e concluiu que o treinamento em cibersegurança na 

internet deve ser adaptado às diferentes faixas etárias e às características da 

população-alvo, levando em consideração o tipo de comportamento 

inadequado observado nas redes sociais. Esse enfoque é especialmente 

importante devido ao uso extensivo de redes sociais por parte de meninas e 

aos riscos adicionais de grooming que elas podem sofrer (Davidson; 

Martellozzo; Lorenz, 2009). 

Em Portugal, o projeto CARE, realizado pela APAV (Associação 

Portuguesa de Apoio à Vítima) em colaboração com diversas instituições, 

incluindo a Casa Pia de Lisboa, o Instituto Nacional de Medicina Legal e 

Ciências Forenses, e a Polícia Judiciária, tem como objetivo principal 

estabelecer uma rede de apoio às vítimas de violência sexual. Além disso, visa 

promover as melhores práticas de intervenção com crianças, jovens, familiares 

e amigos. Isso é alcançado por meio de treinamento especializado, 

estruturação de modelos de intervenção, direcionamento das vítimas por 

parte da Polícia Judiciária e do Instituto Nacional de Medicina Legal e 

Ciências Forenses para a APAV, além da criação de materiais de 

conscientização sobre a violência sexual destinados à comunidade (Mota; 

Manita, 2021).  
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 No que se refere a jogos educativos, Agulhas, Figueiredo e Alexandre 

(2017) apresentam um jogo de tabuleiro para crianças denominado “Vamos 

prevenir! As aventuras do Búzio e da Coral”. A atividade tem por fim permitir 

que crianças adquiram conhecimento e desenvolvam habilidades de forma 

lúdica acerca da temática, capacitando-as à identificação e gestão 

adequada das situações. Ele pode ser jogado tanto pelas crianças como por 

técnicos e cuidadores, os quais atuam como facilitadores da intervenção. 

Estudos que avaliaram o impacto dessa dinâmica constataram que as 

crianças apresentaram mais conhecimentos relacionados a situações de 

abuso numa fase de pós-teste, corroborando, portanto, com a prevenção 

(Grazina, 2016; Moita, 2016). 

Uma outra iniciativa de grande êxito refere-se ao programa “I click 

sensibly”, desenvolvido pelo governo polonês. Sua metodologia consiste em 

promover aulas para crianças e adolescentes, nas quais os treinadores 

discutem sobre como navegar on-line de forma responsável e como usar os 

dispositivos de telecomunicação com segurança. Além disso, o público-alvo 

foi submetido a uma série de workshops destinados a ensinar sobre como lidar 

com cyberbullying, discursos de ódio, agressão on-line e como proteger dados 

pessoais. Por outro lado, as aulas também ensinaram aos pais a filtrar 

conteúdo inadequado nas redes e a monitorar o tempo em que seus filhos 

estão fazendo uso de dispositivos tecnológicos (Urzad Komunikacji 

Elektronicznej, 2021).   

 Em sentido semelhante, para auxiliar crianças e adolescentes a 

utilizarem de forma segura a internet, a ONG ChildFund Vietnam implementou 

a iniciativa “Swipe Safe”. Trata-se de um programa que proporciona 

ensinamentos sobre os riscos do universo on-line, como cyberscams, bullying e 

abuso sexual, além de oferecer orientação sobre métodos para manter a 

segurança. Busca-se, ainda, incentivar pais, escolas e setor privado a 

exercerem um papel ativo na segurança on-line de crianças e adolescentes. 

Pesquisas realizadas com jovens submetidos ao programa apontaram que 91% 

dos avaliados demonstraram um aumento no conhecimento sobre 

cibersegurança, isto é, desenvolveram competências relacionadas a 

configurações de privacidade, verificação de informações, compartilhamento 

responsável, realização de pesquisas on-line e denúncia de conteúdo 

prejudicial (ChildFund, 2017). 

 O uso de filmes e desenhos animados também se mostra como uma 

estratégia eficaz (Bilmes, 2011). Vídeos que retratam, por exemplo, os perigos 

do cyberbullying e de outras formas de abuso podem fomentar discussões em 

sala de aula sobre questões relacionadas aos direitos e responsabilidades no 
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contexto das tecnologias digitais. Esses recursos podem servir como base para 

debates sobre relacionamentos respeitosos e a ética no compartilhamento de 

imagens pessoais sem o devido consentimento. 

Conforme argumentado por Wurtele e Kenny (2016), configura-se como 

boa prática a promoção de rodas de conversa em que jovens possam ouvir 

relatos de vítimas de abuso sexual on-line, a fim de que isso os ajude a 

compreender o quão facilmente podem ser envolvidos em relacionamentos 

abusivos e a entender a ampla gama de estratégias e táticas de manipulação 

empregadas ao longo do processo de aliciamento, além de também 

desenvolverem sentimentos de empatia pelas vítimas. 

Uma revisão de 27 estudos constatou que jovens que se envolveram em 

programas de prevenção à exploração e ao abuso sexual infantil nas escolas, 

apresentaram um desempenho superior no que diz respeito a como agir em 

situações de risco, quando em comparação com aquelas que não foram 

submetidas ao processo (Davis; Gidycz, 2000). 

Não se pode esquecer de que, consoante o art. 144 da Constituição 

Federal de 1988, a segurança pública é dever do estado, o qual deve garantir 

que todos os responsáveis possam desempenhar efetivamente seu papel 

como protetores, mantendo crianças e adolescentes seguros contra os riscos 

no ambiente on-line. Além disso, é importante que esses stakeholders auxiliem 

os jovens a aproveitarem plenamente as oportunidades educacionais, 

econômicas e culturais oferecidas pela internet (UNESCO; UIT, 2019). Assim, a 

Figura 5 demonstra as principais ações de apoio que devem ser realizadas 

pelo estado junto aos agentes envolvidos. 

 

Figura 5 - Principais ações de apoio que o estado deve realizar junto aos stakeholders. 

 
Fonte: Adaptado de UNESCO; UIT, 2019. 

 

 Por fim, para que se tenha êxito em promover proteção a crianças e 

adolescentes na internet, é fundamental contar com o apoio e 

comprometimento do setor privado. As empresas devem engajar-se 
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adequadamente, tanto financiando seus próprios esforços quanto 

contribuindo para iniciativas coletivas. Dentre algumas medidas importantes, 

pode-se citar: a) garantir que seus sistemas e serviços destinados a crianças e 

adolescentes sejam seguros desde o seu design; b) implementar funções de 

moderação e denúncia proeminentes e bem equipadas; c) disponibilizar 

talentos de engenharia e programação para desenvolver tecnologias de 

combate ao abuso sexual; d) colaborar estreitamente com as autoridades 

policiais para agilizar a resposta ao abuso e exploração sexual; e) trabalhar 

em conjunto com reguladores e investigadores financeiros para rastrear o fluxo 

de dinheiro relacionado aos abusos; f) empenhar-se na educação de 

professores, pais e responsáveis, auxiliando-os a manter crianças e 

adolescentes mais seguros no ambiente on-line (United Kingdom, 2019). 

 

4 CONCLUSÃO 

 O presente trabalho teve como objetivo tecer discussões acerca de 

quais são as principais estratégias e desafios relacionados à prevenção aos 

crimes sexuais praticados contra crianças e adolescentes na internet, a fim de 

contribuir para a construção de políticas públicas eficazes a combater esse 

problema tão grave. Para isso, foi feita uma revisão bibliográfica baseada, 

principalmente, na legislação e em periódicos acadêmicos nacionais e 

internacionais.  

 À vista do exposto, pode-se concluir que, no Brasil, tanto a Constituição 

Federal de 1988 como o Estatuto da Criança e do Adolescente estabelecem o 

direito das crianças e adolescentes à dignidade e proteção integral contra 

qualquer forma de abuso e violência. Além disso, há figuras típicas 

relacionadas a crimes contra a dignidade sexual de crianças e adolescentes 

previstas não só no Código Penal, mas também no ECA, no qual também 

estão elencados os principais crimes cibernéticos praticados contra esse grupo 

vulnerável.  

No entanto, percebeu-se que há diversos países em que não há 

dispositivos legais relacionados à repressão de tais crimes, ou que as 

legislações estão obsoletas em virtude das inovações tecnológicas e das 

novas práticas criminosas operadas por meio da internet. Nesse contexto, 

cibercriminosos aproveitam-se das lacunas existentes para a prática de delitos, 

os quais têm crescido a cada ano.   

Assim, quando investigados quais os principais crimes praticados contra 

crianças e adolescentes por meio da internet, viu-se que aliciamento sexual 

(grooming), torturas transmitidas ao vivo, bullying cibernético e a extorsão 

sexual se destacam. A partir disso, tratou-se de apresentar como se dá o 
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modus operandi dos agressores, para fins de ser possível a adoção de 

estratégias eficazes não só à repressão, mas também à prevenção. 

Portanto, percebeu-se que é fundamental que haja uma interação e 

cooperação entre todas as partes envolvidas (sociedade civil, operadoras de 

internet, órgãos regulamentadores, empresas privadas e, principalmente, a 

polícia). Diversas práticas têm se mostrado exitosas, a exemplo de softwares de 

Inteligência Artificial para a remoção de arquivos ilícitos na rede, de sistemas 

de reconhecimento facial para a identificação de vítimas, e da colaboração 

interagências em operações de nível internacional para capturar criminosos.  

Por sua vez, foram identificadas algumas políticas públicas no contexto 

nacional que visam a lidar com o problema. Entretanto, considerando sua 

complexidade, são necessárias ações não só em nível macro, mas também 

micro. Nessa lógica, diversos programas e estratégias, muitas delas de cunho 

pedagógico, foram apresentadas, a fim de que seja possível traçar, no Brasil, 

iniciativas semelhantes.  

Logo, acredita-se que as discussões apresentadas poderão contribuir 

para adoção de estratégias eficazes e eficientes à prevenção aos crimes 

sexuais praticados contra crianças e adolescentes na internet. Não obstante, 

recomenda-se a realização de futuras pesquisas que visem a aplicar e 

mensurar o êxito das iniciativas, a fim de que o Brasil se torne exemplo 

internacional no que se refere à proteção de crianças e adolescentes contra 

quaisquer formas de violência, principalmente a sexual.   
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