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RESUMO: O trabalho de elucidacao de crimes retine
um grande conjunto de procedimentos e tarefas a serem
executadas pela policia judiciaria. As fontes de informacao que sao exploradas durante a investigagao
tém naturezas diversas, englobando desde dados de pessoas e amostras de informacao ou objetos. Cada
informagao tem seu valor, e a rastreabilidade e confianca na origem da informacado é fundamental para
0 éxito da investigacao. Para espécimes de informacéo especificas, como amostras bioldgica, arquivos
digitais (imagem e voz), amostras bioldgicas ou impressdes latentes, a determinacao da fonte (ou origem)
pode ser necessaria para materializar um indicio. Neste contexto, situa-se o presente trabalho, que tem
como propdsito descrever de forma acessivel os principios de exatidao e precisao aplicados em sistemas
de comparacao de amostras (e determinacao de fonte) baseados em razao de verossimilhanca. Esta
apresentacao é realizada através de uma revisao bibliografica com exemplos computacionais hipotéticos
fazendo uso de elementos ilustrativos.

Palavras-chave: Razdo de verossimilhanca, determinacéao de fonte, regressao logistica, precisao,
exatidao, classificadores.

MEASURES OF ACCURACY AND PRECISION IN CLASSIFIERS BASED ON LIKELIHOOD
RATIO

ABSTRACT: The work of elucidating crimes brings together a large set of procedures and tasks to be
carried out by the judicial police. The sources of information that are explored during the investigation
are diverse in nature, ranging from data from people to samples of information or objects. Each piece
of information has its value, and traceability and trust in the origin of the information is fundamental
to the success of the investigation. For specimens of specific information, such as biological samples,
digital files (image and voice), biological samples or latent moisture, determination of the source (or
origin) may be necessary to materialize a commitment. In this context, the present work is located,
which aims to describe in an accessible way the principles of accuracy and precision applied in sample
comparison systems (and source determination) based on the likelihood ratio. This presentation is carried
out through a literature review with hypothetical computational examples using illustrative elements.
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1 Introducao

A investigacdo de uma infracdo penal consiste em um processo de obtencdo e processamento
de informacdes que visa a inferir sobre a ocorréncia (ou ndo) de um fato tipico, ilicito e culpavel. As
questdes basicas da investigacdo orbitam sobre o fato acontecido (ou seu resultado), sua autoria, a
maneira como o crime foi executado (modus operandi) e suas circunstancias. A resposta dessas questdes
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permite a policia judiciaria a acertada formulacao
da hipdtese investigativa e a consecucao efetiva de
seus fins institucionais. Sob uma ética pragmatica,
o trabalho de policia judiciaria envolve a
identificacdo dos infratores penais e das atividades
criminosas por eles desenvolvidas e, a partir dessa
elucidacao, prover de elementos probatdérios o
patrono da pretensao acusatoria (LEE & CHO, 2021).

No trabalho de elucidacao de crimes,
diferentes atividades de obtencéo de informacao
sao realizadas. Fontes de informacao de naturezas
diversas sdo identificadas e acessadas, permitindo-
se a coleta de dados e amostras, de objetos ou de
individuos, envolvidas direta ou indiretamente na
infracdo penal investigada. A depender da espécie
de fonte de informacao, essas atividades de coleta
de dados apresentam desafios especificos. Na
seara da coleta de dados de objetos, destaca-se
como um de seus principais obstaculos a aplicagcao
de melhores praticas de coleta em ambientes de
obtencao de dados mais sensiveis — e.g., gravacoes
(de dudio e video), objetos, aparelhos telefénicos,
material bioldgico, documentos, entre outros
(SILVA, 2020a).

O material coletado durante o curso da
investigacao encontra-se, muitas vezes, maculado
por fatores interferentes e contaminantes (e.g.,
sujeito), ou estd imerso em um oceano de ruido, por
exemplo, um arquivo digital em um computador
ou servidor, ou uma mensagem ou ligacdo em um
aplicativo de conversa. Nesse contexto, a tarefa de
determinacao de fonte mostra-se necessaria ou
para automatizar a busca de uma informagao ou
para fundamentar uma circunstancia relacionada
ou crime, .e.,, para materializar um indicio'.

A determinacao de fonte ou origem é uma
operacao que busca comparar duas amostras'
e indicar se pertencem (ou ndo) a mesma classe
(ou mesma origem), com base em caracteristicas
comuns entre elas (MEUWLY, 2006). S&o diversos
os exemplos de procedimentos de determinacao
de fonte realizadas em uma investigacao criminal:
reconhecimento de pessoas; a comparacao de

um vestigio biométrico (como uma impressao
digital) colhido em local de crime ou presente
em um gravador; a localizacdo de dispositivos
comunicacao (smatphones); a comparacao de
material quimico ou biolégico; comparacdo de
marcas de objetos (marcas de banda de rolagem de
pneumaticos). A qualidade do indicio depende da
qualidade da comparacao realizada, e a qualidade
de uma comparacao pode ser avaliada segundo
dois critérios: precisao e exatidao (MORRISON,
2011).

Outrora, exames comparativos dessa na-
tureza fundavam-se em dois principios, o da
individualidade e o da individualizacao. Segundo
o principio da individualidade, dois objetos podem
ser indistinguiveis, porém, jamais idénticos. O
principio da individualizacao, por sua vez, pauta-
se na ideia de que, se existem semelhancas sufi-
cientes entre dois objetos que possibilitem sua
coincidéncia, esses objetos devem ter vindo da
mesma fonte. Apesar de intuitivos, esses conceitos
nao sao potencialmente falsedveis (ROBERTSON et
al, 2016).

A aplicacao dos principios da individua-
lidade e da individualizacdao pode gerar uma
comparacao arbitraria uma vez que nao existe
um critério que indique o numero (ou nivel)
de semelhancas (caracteristicas convergentes)
necessarias para uma individualizacao (SAKS;
KOEHLER, 2008; ROBERTSON et al., 2016). O atual
paradigma divide a determinacéao de fonte em
duas tarefas. A primeira diz respeito a comparacao
propriamente dita, para avaliar o quao compativeis
sao entre si, a fim de que sejam considerados de
mesma fonte. A segunda é avaliar o alcance da
correspondéncia, i.e., qual a probabilidade de os
materiais serem oriundos da mesma fonte ou de
se cometer um erro na avaliacao (SAKS & KOEHLER,
2008).

No atual paradigma, expressa-se o resul-
tado do teste de comparagcao como uma razao
de verossimilhanca (LR — likelihood ratio). A
razao de verossimilhanca avalia estatisticamente

14 Vide defini¢éo de indicio no Art. 239 do decreto-lei n° 3.689, de 3 de outubro de 1941,
15 As amostras comparadas na determinacdo de fonte, dependendo da tarefa, podem ser denominadas como de origem

conhecida, ou padréo, e de origem desconhecida, ou questionada.
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as diferencas e semelhancas na realizacao de
uma comparacao. A comparacao é baseada
em um banco de dados representativo, com
reprodutibilidade. Os sistemas baseados em razao
de verossimilhanca apresentam uma abordagem
transparente, quantitativa, célere; disponivel ao
contraditoério; e menos suscetivel as variaveis de
confusdo e menos influencidvel por vieses de
quem realiza a comparacao (SILVA, 2020a).

Inobstante as vantagens dos sistemas
baseados em LR, muitos atores envolvidos no
sistema de investigagao criminal tém dificuldade
de interpretar seus resultados estatisticos. Desta
forma o presente trabalho tem como objetivo
descrever os fundamentos de uma comparacao
baseada em LR, bem como suas métricas de
precisdo e exatidao. Mais especificamente o
trabalho busca, a partir de exemplos hipotéticos:
ilustrar o funcionamento de classificadores
baseados em LR; explicar o processo de calibracao
de um classificador; e a interpretacao de resultados
e métricas de exatidao e precisao.

A relevancia do presente trabalho repousa
no fato de que os atores da investigacao criminal
sao os produtores de indicios por exceléncia e, em
um primeiro momento, seus destinatarios, uma vez
que esses atores serao os intérpretes dos indicios,
e suas conclusdes pautarao a tomada de decisao
no decorrer da investigacao. Ja, em um segundo
momento, o destinatario principal é o Poder
Judicidrio cujas decisoes precisam ser legitimadas a
partir de conjunto probatério que engloba indicios
de diferentes naturezas (MONTEIRO, 2007). Desta
forma, divulgar os fundamentos metodoldgicos
da LR permitird que os diversos intérpretes dos
elementos probatérios tenham uma visao critica
acerca do resultado dos exames de determinacao
de fonte.

Metodologicamente, os fundamentos dos
sistemas de determinacao de fonte baseados em LR
serao apresentados a partir da revisao da literatura,
com exemplos computacionais hipotéticos. Busca-
se detalhar as diferentes terminologias e métricas
utilizando rotinas desenvolvidas na linguagem
python.

2 Desenvolvimento
2.1 Precisao e Exatidao

Uma das motivacdes que leva a explorar
medidas de exatidao e precisao é o relatério do
Conselho de Pesquisa Estadunidense (NRC; 2009,
p. 23) que recomenda o desenvolvimento e o
estabelecimento de “medidas quantitativas de
confiabilidade e de precisao” Esta recomendacao
alinha-se com o atual paradigma sobre a
determinacdo de fontes, em que medidas de
confiabilidade e precisao “devem refletir a pratica
do estado da arte em cenarios de casos realistas,
calculados, em média, a partir de uma amostra
representativa” (NRC; 2009, p. 23; SAKS; KOEHLER,
2008).

Segundo o vocabulario internacional de
medicao (IVO; 2012) a exatidao'® é uma medida de
proximidade e concordancia entre uma grandeza
medida e o valor da verdadeira grandeza. Por outro
lado, a precisao (precission) indica a proximidade
da concordancia (repetibilidade) dos valores de
uma grandeza obtidos por repetidas medidas que
foram replicadas no mesmo objeto/amostra (ou
em semelhantes) sob condicdes especificas.

Uma forma adicional de compreender
0S conceitos, a exatiddo é a capacidade de um
sistema de aproximar-se do valor esperado, i.e., 0
valor do desvio que uma medida apresenta do
seu valor real. Por outro lado, a precisao indica o
guanto uma medida se dispersa em torno do valor
medido. Associando com medidas da estatistica
descritiva, a exatidao esta associada ao valor da
tendéncia central amostra (e.g., média) e a precisao
ao valor da dispersao (e.g., desvio padrao).

A Figura 1 apresenta de forma ilustrada os
conceitos de precisao e exatidao através de uma
curva de distribuicao e um alvo bidimensional.
Na imagem tem-se na porcao superior esquerda
um resultado preciso e exato, onde as ocorréncias
acontecem no cetro do alvo (préximo ao valor
médio) e concentrados (baixa dispersao). As
demais apresentam variacoes, na porcao superior
direita os valores aparecem centrados, mas

16 Autores como Morrison (2011) também se referem exatiddo como acurdcia (accuracy) ou confiabilidade (confiability).
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dispersos (exato, mas nao preciso). Na porcao inferior, valores exatos, mas nao precisos (a esquerda) e

valores nao precisos e nao exatos (a direita).

Figura 1 — Representacdo gréfica dos conceitos de precisdo e exatidao. Na porcao superior esquerda um resultado
preciso e exato, onde as ocorréncias acontecem no cetro do alvo (préximo ao valor médio) e concentrados (baixa
dispersao). As demais apresentam variacoes, na porcao superior direita os valores aparecem centrados, mas dispersos
(exato, mas néo preciso). Na porcéo inferior, a esquerda uma ocorréncia precisa (pouca dispersdo) mas nao exata (longe
do valor real) e a direita valores dispersos e tendéncia central distante do valor real.

centro do alvo: exato
repetitivo: preciso

fora do alvo: inexato
repetitivo: preciso

5

centro do alvo: exato
néao repetitiva: impreciso

Mo
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nao repetitiva: impreciso

00

Fonte: Adaptado de Melo (2014).

2.2 Determinacao de Fonte por Razao de
Verossimilhanca

A determinacdo de fonte é tarefa de
reconhecimento de padrdes. O reconhecimento
de padroes é o ato de medir os dados disponiveis
e realizar uma acao baseada na classe (ou
categoria) que é definida pela diferenca entre
os dados (Duda, Hart, Stock; 2001). Uma classe
pode ser definida como um agrupamento de
unidades que possuem caracteristicas'’ comuns
entre si. Um ponto importante é que O UsO
de classificadores na determinacao permite
quantificar um agrupamento, medindo um grau
de semelhanca momentaneo. A classificacdo por

grau de semelhanca nédo é definitiva e ndo significa
identificar ou individualizar.

Um exemplo de classificacdo estd na
determinacao de classe'®. Suponha que uma
planta industrial deseja separar, em um lote de
pescado, as unidades (peixes) que sao salmao das
demais unidades. Na planta industrial as unidades
sao dispostas em uma esteira e fotografadas. Se
existirem caracteristicas que podem distinguir
estas classes (salmao e demais peixes), logo é
possivel desenvolver um classificador (modelo
matematico) para realizar a distingdo. O modelo do
classificador baseia-se no valor das caracteristicas
de cada classe.

17 Uma caracteristica pode ser definida, no conceito de reconhecimento de padrées, como uma propriedade mensuravel (e

quantificavel) de um objeto ou fenémeno (Bishop; 2006).

18 Exemplo adaptado do capitulo 1 por Duda, Hart e Stock (2001). O exemplo tem carater explicativo com foco nos conceitos
de classificagao, caracteristicas, erro, decisdo e razao de verossimilhanca. Isto posto, alguns passos e técnicas que poderiam melhorar a
classificacao sao ignorados visando tornar o exemplo mais compreensivel para o publico.
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Ainda no exemplo, suponha-se um lote
de peixes ja classificados (classe conhecida) que
serao utilizados para o treinamento (calibracao)
do classificador. A classe alvo (o salmao) apresenta
caracteristicas, por exemplo, o comprimento e o
brilho, que podem distinguir a classe. A Figura 2
apresenta dois histogramas com as ocorréncias
de comprimento e brilho de salmao e de outros
peixes. Nas imagens cada coluna indica o nimero
de ocorréncias obtidas das classes para o valor
da caracteristica no eixo horizontal. Na imagem
da esquerda (Figura 2a) a carateristica € o
comprimento do peixe e na direita o brilho (Figura
2b). A linha vertical indica o limiar de decisao.
Na Figura 2 nota-se que as classes apresentam
diferentes distribuicoes, entretanto, existe uma
regiao de sobreposicao.

A partir de um valor de limiar é possivel
separar os peixes pelo tamanho e pelo brilho.
O valor do limiar de decisao é obtido a partir
de amostras de treinamento de salmao e
outros peixes. O limiar de decisdo é o valor, de
comprimento e de brilho, que divide as classes

e a partir do qual decide-se de qual classe sdo
as caracteristicas. Nota-se, nos dois casos, que o
limiar de separacao ndo distingue perfeitamente
as unidades de salmao (em azul) dos demais peixes
(em vermelho). Como a distingao nao é perfeita,
existem erros associados.

Existem dois tipos de erro que podem
ocorrer: uma unidade ser classificada como salmao
quando se trata de outro peixe (falso positivo ou
erro dotipo |); ou ndo ser classificada como salmao
quando se trata de um salmao (falso negativo ou
erro do tipo Il), como indicado na Tabela 1.

Ao alterar o valor do limiar de decisao
(deslocar para valores maiores ou menores)
muda-se as taxas de erros (do tipo | e do tipo ).
Ao se realizar uma classificacdo pode-se optar por
reduzir um tipo de erro em relagcao ao outro. Por
exemplo, deseja-se escolher o limiar de decisao de
forma que as unidades classificadas como salmao
sejam (em grande parte) salmao, nao importando
se unidades de salméao forem classificadas como
outros peixes. Neste caso, deseja-se reduzir o falso
pOositivo.

Figura 2 — Histograma apresentando a distribuicdo de valores medidos dos pescados. Em azul tem-se as ocorréncias da
classe “salméo” e em vermelho os “‘demais peixes” A linha vertical preta indica o limiar de separacdo com menor taxa de

mesmo erro.
Separagao do salméo pelo tamanho do peixe Separacao do salmao pelo brilho do peixe
- taxa de mesmo erro de 21.33% taxa de mesmo erro de 4.00%
= Limiar = 14.2 cm — Limiar = 4.7 GU
. salmao 109 I | = salmao

B outros peixes

nimero de ocorréncias

5.0 7.5 10.0 12.5 15.0 17.5 20.0 22.5
tamanho do peixe (cm)

(a) Ocorréncias de tamanho do peixe.

B outros peixes

tamanho do peixe (cm)

brilho do peixe (GU)

(b) Ocorréncias do brilho do peixe.

Fonte: Os autores.

Nos exemplos das figuras 2 e 3 escolheu-se como limiar de decisao o valor que minimiza a taxa
de mesmo erro (EER - equal erro rate), i.e., o limiar admite taxas iguais de falso positivo e falso negativo.
Porém, o limiar de decisao pode ser escolhido associando-se custos aos erros. Por exemplo, se trocar
um salmao por outro peixe gerar mais custos, pode-se ponderar 0s erros e minimizar os custos.
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Tabela T — Denominacao dos tipos de erro que podem ocorrer em uma classificacao.

Condicao real

Outro peixe Salmao
Outro peixe Verdadeiro Falso negativo
Decisdo ou Negativo Erro dotipo Il
classificacio Salméo Falso positivo Verdadeiro positivo

Erro tipo |

Fonte: Os autores.

Uma das formas de melhorar a classificacdo
é combinar as caracteristicas, gerando um espaco
latente em que seja possivel separar as classes'.
A Figura 3a apresenta um plano de separacao
por tamanho e brilho. Na imagem, cada “x" (em
azul) indica uma unidade de salmao e cada ‘0" (em
vermelho) um peixe que ndo é salmao. Este plano
é 0 espaco latente?® das classes com o limiar de
decisdo na linha preta continua. Os “centros” das

como “outros peixes”.

A linha pontilhada preta indica a dire-
cao normal a linha de separacao. A partir das
caracteristicas é possivel estabelecer uma
pontuacdo/estatistica de classificacao (score). No
exemplo, pode-se considerar uma pontuagao a
distancia (paralela a linha pontilhada) entre uma
unidade e a linha de separacao (linha continua
preta). O processo obtencao dos valores de

classes sao marcados em preto e foram calculados
pela média dos valores das caracteristicas. A linha
continua preta indica o limiar (vetor) de separagao
entre as classes?'. As unidades de um lado da linha

“tamanho” e “brilho” é denominado extracao de
caracteristicas. Enquanto o calculo da distancia
no plano é a tarefa de analise, tratamento e
transformacao.

sdo classificadas como “salméao” e do outro lado

Figura 3 — Separacao dos peixes no plano “tamanho”vs. “brilho” Em azul as unidades da classe “salmao”e em vermelho
a classe "demais peixes”. A lina preta a direita indica uma linha de separacéo e a esquerda a distribuicao de distancias
(paralelas ao eixo pontilhado) das unidades até linha.

Separacéo do salméo pelo tamannho e brilho do peixe EER = 1.33% - CLLR = 0.0475

taxa de mesmo erro de 1.32% 0.14
- = salmao
X salmao » mmm outros peixes
@ outros peixes

- | | 012

2010
820 5
- 5

‘5 g 0.08
8 15 g
L 1]

h-1

e 2 0.06
o =
E 10 ]
3 w

c © 0.04

5
0.02
0 0.00 -

-20

-10 0 10 20
Pontuagao da comparagao

1 2 3 4 5 6 7 8 9
brilho do peixe (GU)

(a) Espaco latente das variaveis apresentado como o plano

de separacao das classes.

(b) Aproximacao por densidade das ocorréncias de
distancia.
Fonte: Os autores.

19 Naturalmente existem vérias formas de combinar caracteristicas para gerar um espaco latente. Diferentes técnicas de andlise
tanto lineares — e.g. como analise fatorial conjunta —, ou néo lineares — e.g. por analise de kernel ou caracteristicas de gargalo. Entretanto,
este trabalho ate-se aos fundamentos da classificagao visando a acessibilidade dos principais conceitos.

20 O espaco latente é formado pela medicdo das caracteristicas, de forma que cada caracteristica é uma dimenséo desse espaco.
Por exemplo, se utilizarmos apenas o tamanho do peixe o espaco possui uma dimensao. No exemplo o espaco € um plano “tamanho”
vs."brilho”de duas dimensées dividido por um elemento geométrico de uma dimenséo abaixo, ou uma reta. Um classificador que utiliza
N caracteristicas possui um espaco de N dimensdes que é separado por um hiperplano de N-1 dimensdes.

21 A linha de separacéo foi calculada utilizando maquina de vetor de suporte (SVM — support vector machine). Este limiar poderia
ser tragado de diferentes maneiras no espaco latente inclusive para minimizar o erro — e.g. redes neurais, légica fuzzy —, entretanto é
importe ressaltar que o pressente trabalho avisa a acessibilidade dos principais conceitos.
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A partir dos dados de treinamento pode-
se assumir que o quanto mais distante da linha
continua preta mais “segura” serd a decisao, se a
unidade pertence ou nao aquela classe. Na Figura
3b é apresentada a distribuicao de ocorréncia
(nimero de ocorréncias dividido pelo numero de
unidades) das distancias de cada unidade, em azul
a classe salmao e em vermelho a classe demais
peixes. A linha continua indica a aproximacao da
densidade de probabilidade?’. No eixo horizontal
tem-se a distancia medida positiva esquerda da
linha de divisao e negativa a direita.

E no espaco latente, definido pelo
conjunto de caracteristicas que sao utilizadas
para classificacdo, que a decisao sobre a classe é
tomada. Quanto mais caracteristicas sao utilizadas,
maior o numero de dimensdes?. Utilizando

a distancia da linha de separacao como uma
estatistica dp de decisao para duas classes (“salmao’
e "outros peixes”) pode-se variar o limiar de decisao
e verificar quais os erros associados.

U

O valor do limiar A, indicado na Figura 4a
(linha vertical preta) marca o EER (taxa de mesmo
erro) que minimiza as taxas de falso positivo e falso
negativo. Por exemplo, observando a Figura 2a,
se um peixe apresentar um tamanho superior a
14,2 cm é mais provavel que nao seja um salmao.
Neste caso o limiar, valor a partir do qual eu tomo
a decisao € A = 14,2. Para uma caracteristica (e.q.
tamanho) limiar € um ponto que divide a dimensao
em duas semirretas. Na Figura 3a o limiar é uma
reta, que separa o plano (“tamanho”vs."brilho”) em
dois semiplanos.

Figura 4 — Avaliacdo da distingao entre as classes. A curva tippet indica as taxas de falso positivo (em azul) e falso negativo
(em vermelho) de acordo com a selecdo do limiar no eixo horizontal. A regressao logistica (em verde) apresenta a
probabilidade da amostra pertencer a classe “salmao”de acordo com a medida de distancia.

EER = 1.33% - CLLR = 0.0475

1.0 { — Taxa de falso negativo
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Pontuagao da comparagao

(a) Curva tippet apresentando limiar de decisao no eixo
horizontal. A linha preta apresenta o limiar de minimo EER.

Regresséo logistica de separagao
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Distancia da linha de separagao

(b) Regresséo logistica indicando a probabilidade de
pertencer a classe “salmao”a partir da distancia medida e a
amostras de calibracdo na vertical.

Fonte: Os autores.

No exemplo, considera-se como falso positivo o resultado da classificacdo de uma unidade de
outro peixe como salmao e como falso positivo a classificacao de outro peixe como salmao (vide
Tabela 1). Ao variar o valor do limiar de decisao (distancia da linha de divisao) pode-se computar,
para cada limiar, a taxa (percentual) de ocorréncias de falso positivo e de falso positivo. A Figura 4a
apresenta na curva azul a taxa de falso negativo e a vermelha a taxa de falso positivo como o valor do

22 A curva foi aproximada usando aproximacao de densidade por kernel (nuicleo) gaussiano.

23 Quando dados atingem uma alta dimensionalidade o tratamento e a anélise podem ser dificultados por diferentes fatores,
levando a fenémenos conhecidos como a maldicdo da dimensionalidade (curse of dimensionality). Existem diferentes técnicas de
reducdo de dimensionalidade que podem ser utilizadas - e.g. andlise de componentes principais —, entretanto descrever tais técnicas
ndo faz parte do escopo deste trabalho.
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limiar no eixo horizontal. Nota-se que a medida
que desloca-se o limiar de decisao entre as classes
para a direita a taxa de falso positivo (curva azul)
aumenta enquanto a taxa do falso negativo (curva
vermelha) tende a zero. Por outro lado, ao deslocar
o limiar de decisao para esquerda a taxa do falso
negativo (curva vermelha) aumenta enquanto a
taxa de falso positivo (curva azul) tende a zero.

A partir da estatistica dp (distancia de uma
medida no plano “tamanho”vs."brilho”até a linha
de separacao)* pode-se realizar uma regressao
logistica. Esta regressao define uma equacao que
aproxima a diferenca entre as distribuicoes da
Figura 3b por uma curva de probabilidade a partir
do valor de dp.

A Figura 4b apresenta a regressao logistica
dos dados da Figura 3b. Na imagem, os pontos
indicam as ocorréncias da distancia dp das classes,
sendo que 0s pontos azuis no eixo horizontal
indicam as unidades de salmao (a maioria a direita
do ||m|ar)\ =1,2) e 0s pontos vermelhos indicam
as umdades de outros peixes. A curva verde indica
no eixo vertical a probabilidade estimada de uma
unidade ser da classe salmao para uma distancia
dp. Nota-se que a esquerda do limiar (valor no eixo
horizontal) a probabilidade (curva verde) é préxima
de zero, enquanto a direita do limiar a curva tende
aum.

Ao avaliar a regressao logistica, obtém-
se a uma probabilidade condicionada de uma
unidade do lote de pescado ser da classe salmao
a partir da informacao dp. Desta forma, define-
se a verossimilhanca da classe w, para a medida
(informacao) dp, pela equacao da regressao
logistica como

L(Woldp) = m. (1)

Na Equagao 1 w, representa a classe “salmao”

e dp ¢ a distancia da linha diviséria no plano latente
formado pelos eixos de tamanho e brilho do peixe

(vide Figura 3a). Os valores 3 e B, definem a forma
da curva® da Figura 4b. A razao de verossimilhanca
(likelihood ratio - LR) é definida como

L(woldp)

Lr = L(w ldp)’

(2)

Em que w, representa a classe ‘outros peixes”
Por se tratar de uma razao de probabilidades o
valor de LR é limitado entre zero e infinito. Como
o problema é dicotdémico, a verossimilhanca
da classe w, para a medida (informacéo) dp é
complementar.

Na definicdo do problema as classes
sao dicotomicas. Esse fato implica que suas
verossimilhancas sao complementares. O valor
de LR indica, quantas vezes mais provavel uma
unidade pertencer a classe “salméo” frente as
informacdes disponiveis de medida e calibracao.
Para um valor de LR > T a informacéo colabora
para a hipodtese de a unidade pertencer a classe
w,, enquanto valores de LR < T colaboram para a
hipdtese contraria.

O raciocinio da distincao entre duas classes
pode ser extrapolado para a deteccao de fonte. Ao
comparar as caracteristicas de duas medidas, uma
extraida de uma fonte conhecida (denominada
como padréo) e outra de origem desconhecida
(denominada questionada), pode-se levantar a
hipotese destas caracteristicas serem oriundas da
mesma fonte. Neste caso, o treinamento, teste,
validacao e calibracao tentariam separar duas
classes, as de mesma origem w, e as de origem
diferente w,. Com um raciocinio parecido com
o do exemplo, mas com uma modelagem mais
complexa, desenvolve-se uma pontuacao (score)
para distinguir comparacao de caracteristicas e
calcular um valor de LR.

A partir destes conceitos pode-se definir
um classificador como um método algoritmico,
de etapas sequenciais, que pode distinguir entre
duas ou mais classes a partir de suas caracteristicas.
Um classificador, por exemplo, pode ser utilizado

24 No plano deﬁmdo pelo tamanho (eixo y) vs. brilho (eixo 2), a distancia dp entre um ponto (y,z) eareta ay +bz+c=0-que

separa as classes — =lay,=bz,+c|/ V(@ +b).

25 Gostaria de Colocar para o leitor que a apresentacéo da Equacao 1 € ilustrativa e que os parametros da regresséo logistica (B,

e B,) sdo obtidos a partir de métodos numeéricos de otimizagao.

I | AVANTE | Revista Académica



para classificar, a partir de caracteristicas extraidas
de duas amostras, fornecer um rétulo como de
mesma origem ou de origem diferente (Suarez &
Garcia, 2009).

Nesta secdo foi apresentado um exemplo
de como caracteristicas (medidas quantitativas)
extraidas de uma populacao de interesse podem
ser utilizadas para obter um modelo de classificador
e calcular a LR que provém informacao para a
tomada de decisao. Nas préximas secoes serao
apresentadas formas de como estimar a exatidao
e a precisao de resultados de classificadores
baseados em LR.

2.3 Exatidao na Razao de
Verossimilhanca

Na tarefa de reconhecimento de pa-
drbes, mais particularmente em duas classes
dicotdémicas, a exatidao pode ser entendida como
a propriedade do modelo de classificacdo em
indicar corretamente as classes. Ao realizar uma
classificacdo sobre a determinacao de fonte de suas
amostras, o valor mensuravel desta classificacao
€ o0 LR. Esse valor indica o quanto aqueles dados
analisados (no exemplo, brilho e tamanho do
peixe) oferece de informacao para decidir entre
as amostras serem da mesma fonte ou de fontes
diferentes. Um modelo de classificacdo® serd mais
exato quanto maior a concordancia entre uma
classe medida (estimada a partir do modelo) e o
valor verdadeiro da classe. Em outras palavras, uma
classificacdo mais exata apresenta menores valores
de erro, do tipo | e do tipo Il (vide Tabela 1).

Uma métrica desenvolvida para avaliar a
exatidao de um modelo de classificacdo foi o custo

1

1f 1
Crir = 5 (N—MOZ log, (1 +

Um classificador com boa exatiddo o valor
de C,,, se aproxima de zero. Um classificado para
determinacao de fonte de alto desempenho
fornecera valores de LR, >> 1 e LR << 1.A
Equacao 3, que pode ser um pouco complexa
de analisar, indica que quanto maiores os valores

LRpo

do logaritmo da razao de verossimilhanca (log

likelihood ratio cost — CM). Essa métrica, proposta
por Gonzalez-Rodriguez (2006), é obtida a partir
de um evento de calibragdo com N, pares de
classificagao da classe "mesma origem”e N_,
amostras da classe “origem diferente”. Para cada
amostra do total (N, .+ N ), o classificador gera
os valores de LRMO e LROD, respectivamente, para
comparacao entre “mesma origem” e “origem
diferente”. O custo obtido na calibragao é definido
como

)+ 5 Llog, (1+ LROD)).(3)

de LR,,, e menores os valores de LR, menor sera
o valor de C .. Em outras palavras, um sistema
baseado em LR que apresenta um custo (C,,,)
baixo. Se o custo for baixo maior serd o poder
de distincdo entre as classes (“mesma origem” e

‘origem diferente”) para os valores de LR obtidos.

26 Neste contexto, modelo de classificacdo refere-se a uma forma matemdtica de obter a avaliacdo de uma classe a partir de

medidas de caracteristicas.
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Figura 5 — Comparacéao entre métricas de avaliacdo entre diferentes classificadores. Na imagem superior esquerda um
classificador com desempenho inferior até a imagem inferior esquerda onde tem-se um classificador de alto
desempenho.
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Fonte: Os autores.

A Figura 5 apresenta comparacao entre
classificadores hipotéticos com diferentes
desempenhos. No grafico da porcao superior
direita tem-se o classificador de pior desempenho?’
. Nota-se na imagem que mesmo estabelecendo
um limiar de decisdo (no eixo horizontal), amostras
de mesma origem serao classificadas como de
origem diferente e vice e versa. Este resultado
apresenta EER de 11,36% e C .= 0,3727. Na
imagem adjacente as classes se distanciam e
tem-se EER de 4,25% e C x=0,1582. Nos graficos
da segunda linha da Figura 5 nota-se a diferenca
entre a medida de EER e de C |, Como o valor de
ERR contabiliza apenas a ocorréncia do erro, sem
considerar o valor da razdo de verossimilhanca, na
segunda linha da Figura 5 os dois classificadores
apresentam a mesma EER = 1,74%, porém, o valor
da C , diferentes. A diferenca ocorre porque na

imagem da direita (com menor C ) as ocorréncias

das classes se distanciam mais do limiar de decisao.

Desta forma, ao calibrar um classificador,
i.e., escolher o valor do limiar de deciséo A, que
distingue entre as classes, € importante considerar
o valordo custo C  , pois quanto menos esse valor

LLR,
mais exato sera a classificacao.

2.4 Precisao na Razao de
Verossimilhanca

A precisao de um sistema de classificacéo
estd associada a dispersao do valor da LR em
relacao a mudancas no valor da caracteristica
de entrada. Conforme o NRC (2009, p. 121) a
precisao apresenta uma medida do intervalo com
alta probabilidade de conter o valor verdadeiro
(parametro). Uma forma de realizar uma inferéncia
no espaco paramétrico (do valor verdadeiro), onde
é definido o valor probabilistico do problema, é

27 Para classificadores, o desempenho é a capacidade de obter valores verdadeiros positivos e verdadeiros negativos com o

menor risco e custo de cometer erros.
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utilizar o teste de significancia genuinamente
bayesiano (Full Bayesian Significant Test — FBST)
proposto por Pereira e Stern (1999).

A aplicacao do FBST para realizacao de
inferéncia intervalar — denominado intervalo e
evidéncia —, foi proposto por Silva (2020a) e baseia-
se no calculo dointervalo no espaco paramétrico
(Madruga, Pereira, Stern; 2003)%. Suponha-se um
classificador para determinacao de fonte para
distinguir pares de amostras padrao e questionadas
entre as classes de mesma origem (MO) e de
origem diferentes (OD). Caso disponha-se de n,
amostras do padrao e n,amostras questionadas,
o total de comparacoes, e de valores de LR, sera
n=n.n, cada associacao de padrao e questionado
disponiveis®.

A Figura 6 apresenta exemplos da
distribuicao de valores de LR em um sistema
calibrado com um limiar de decisao definido. O
classificador da figura 6 apresenta EER = 0,76%
e C,=0,0433. As ocorréncias de calibragéo sao
apresentadas em azul, para mesma origem, e
vermelho, para origens diferentes. Nas imagens
as n ocorréncias da comparacao sao representadas
em verde. Como os valores de LR nao ocorrem

Figura 6 — Exemplos de dados de amostras comparadas em um sistema calibrado com EER = 0,76% e C

sobre o mesmo ponto sobre o eixo horizontal,
existe uma dispersao associada ao resultado da
comparacao.

A partir do valor médio amostral desta
comparacao pode ser calculado o intervalo
de evidéncia, que sao os limites que contém
o intervalo mais provavel para conter o valor
paramétrico da média dos resultados de LR para
uma confiabilidade e desvio padrao amostral
definidos. A Figura 7 apresenta a curva tippet
(andloga a Figura 4a) do classificador, indicando
o limiar de decisao em preto e em verde a média
dos valores de LR, associados a Figura 6.

Sem avaliar a precisao do resultado (i.e,,
usando apenas a média pontual), o classificador
indica como de mesma origem caso a média
seja superior ao limiar e de origem diferente
caso contrario. Entretanto, quando é realizada a
inferéncia indicando os limites provaveis do valor
paramétrico, um resultado intermediario pode
ocorrer. Neste resultado o valor pontual aparece
em uma das classes, mas o intervalo ultrapassa o
limiar, indicando que o valor paramétrico pode
estar contido na outra classe (do outro lado do
limiar).

=0,0433.

LLR

As ocorréncias de calibracdo aparem em azul, para mesma origem, e vermelho, para origens diferentes. Em verde as
amostras comparadas, sendo uma tendendo a esquerda do eixo horizontal, duas centralizadas e uma tendendo a direita
do eixo.
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28 A formulacéo do célculo do intervalo de evidéncia a partir do FBST envolve uma formulagado matemética que nao faz parte do
escopo e da proposta deste artigo. Detalhes da formulacdo e aplicacdo podem ser encontrados em Silva (2020a) e (2020b).
29 Imagine que as amostras podem ser um conjunto de imagens, onde tem-se vdrias fotos padrées de um individuo, por

exemplo, da carteira de motorista, das redes sociais etc., e as questionadas séo diferentes momentos arquivos de videos, como de
cameras de seguranca e de smartphones, associados a um fato tipico. Caso possua-se duas fotos do padrdo e trés questionadas ter-se-ia

um total de 6 comparacdes.
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Fonte: Os autores.

Na Figura 7 os resultados do gréfico superior
esquerdo e inferior direito sao de classificacées
dentro de uma classe, tanto pelo valor da média,
quanto pelo intervalo. Entretanto, no grafico
da porcao superior direita o valor pontual cai
sobre o limiar de decisao e no inferior esquerdo
cai na classe de mesma origem, com intervalo
abrangendo o limiar. Nestes dois ultimos casos o
classificador cairia em uma regiao intermediaria,
que no caso de um procedimento policial, daria

um /n dubio pro reo.

A proposta da utilizacao do intervalo de
evidéncia é devido a reducao das ocorréncias
de erro Tipo | (falso positivo), em detrimento do
aumento de resultados intermediarios, em cenérios
com contaminacao de rufdo (SILVA, 2020b). Esta
reducao é superior a outras metodologias de
inferéncia intervalar, como a de Gosset (STUDENT,
1908; ZABELL, 2008) e mostra-se um indicador de
precisao em sistemas baseados em LR.

Figura 7 - A Figura 7 apresenta a curva tippet do classificador indicando o limiar de decisao na linha vertical preta. A linha
vertical preta indica a média dos valores de LR da comparacéo. A linha verde vertical indica o intervalo de evidéncia. No
grafico superior esquerdo o resultado indica a classe de origem diferente, no superior direito a média cai sobre o limiar de
decisdo. No inferior esquerdo a média estd a direita do limiar mas o intervalo de evidéncia se sobrepde ao limiar de decisdo.
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Fonte: Os autores.
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3 Consideracoes Finais

O presente trabalho descreveu, a partir
de exemplos hipotéticos, os fundamentos de
uma comparacao baseada em LR e suas métricas
de precisao e exatidao. Foram apresentados,
de forma ilustrativa, os conceitos de exatidao e
precisdo, bem como foi descrito e ilustrado os
fundamentos da classificacdo baseada em razao
de verossimilhanca (LR — likelihood ratio). Por fim,
detalhou-se a medida de custo do logaritmo
da razao de verossimilhanca (log likelihood ratio
cost — C ) como parametro de exatidao de um
classificador, quanto menor o CLLR mais exata
a classificacao; e o intervalo de evidéncia como
medida de precisao. A consequéncia da medida
de precisao € o aparecimento de um resultado
intermedidrio dentro da classificacao dicotdmica.

A aplicacao de métricas de exatidao e
precisao contribuem com o atual paradigma de
determinagao de fonte. O C , na exatidao, permite
avaliar quao compativeis duas amostras sao para
serem consideradas de mesma fonte. A precisao —
através do intervalo de evidéncia —, permite avaliar
0 alcance da correspondéncia ou de se cometer
um erro na avaliacao.

Em &reas de maior difusdo de acesso a
coleta de dados — e.g., assinatura de documentos,
fotos de individuos, gravacées de dudio, fotos
de impressoes digitais, imagem de ranhuras
em projéteis ou objetos, arquivos digitais — a
construcao de banco de dados juntamente com
o desenvolvimento e evolucao de protocolos,
permite difundir a tecnologia e dar celeridade a
investigacao criminal. Esta celeridade contribui
para aprimorar a eficiéncia, eficicia e transparéncia
da atividade de policia judiciaria na integracao
com o sistema de justica.

As rotinas exemplificativas utilizadas para
gerar os dados e as visualizagdes deste trabalho
estao disponiveis no repositorio do github de um
dos autores. Como continuidade do presente
trabalho, propde-se estudos especificos para
estabelecimento de protocolos robustos baseados
em LR, protocolos estes que podem ser aplicados
em diferentes niveis de determinacado de fonte e

em diferentes etapas do processo de investigagao
criminal. m
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