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RESUMO

Ransomware é uma técnica criminal que vem ganhando cada vez mais espaco no mundo
digitalizado e dependente economicamente da informacdo e da informdtica. Diversos sdo os
casos globalmente conhecidos que causaram consequéncias devastadoras a empresas, nacoes
e individuos. Assim, este trabalho aborda o tema a partir dos dculos da Criminologia e
especificamente da Cibercriminologia, com o intuito de demonstrar o grau de complexidade do
fendmeno e o quanto isso impacta o estudo do crime e as limitacdes explicativas das teorias
criminoldégicas, bem como a capacidade de elas serem aplicadas no entendimento do
fendbmeno. A metodologia utilizada foi a revisdo transdisciplinar da bibliografia, que trata dos
temas da Seguranca da Informacdo, Criminologia e Direito. O alto grau de complexidade do
fenbmeno tfrabalhado impde sérias dificuldades dqueles que se dedicam a compreender as
questdes criminais. Por isso, defende-se a integracdo dos conhecimentos da Informdtica e da
Criminologia para melhor se adequar a um dos principais crimes de informa¢cdo da atualidade, o
ransomware. Concluiu-se que as teorias criminolégicas convencionais podem explicar essa forma
de criminalidade com algumas restricdes. Para tanto, as Teorias da Transicdo Espacial, no &mbito
da Cibercriminologia, e as da Desinibicdo On-line, no cendrio da Psicologia, sdo capazes de
preencher tais lacunas e responder adequadamente as discutidas limitacdes.

Palavras-chave: Cibercriminologia; Ransomware; Crimes Cibernéticos; Controle Social; Perfil
Criminal.

RANSOMWARE AND CYBERCRIMINOLOGY: Criminological challenges that
emerge in the 21st century, still in motion

ABSTRACT

Ransomware is a criminal technique that is gaining more and more space in the digitalized world
that is economically dependent on information and computing. There are several globally known
cases that have caused devastating consequences for companies, nations and individuals. Thus,
this work approaches the topic from the perspective of Criminology and specifically
Cybercriminology. In order to demonstrate the degree of complexity of the phenomenon and how
much this impacts the study of crime, the explanatory limitations of criminological theories, as well
as their ability to be applied to understanding the phenomenon. The methodology used was the
fransdisciplinary review of the bibliography that deals with the topics of Information Security,
Criminology and Law. The high degree of complexity of the phenomenon discussed imposes
serious difficulties on those who dedicate themselves to understanding criminal issues. Therefore,
we advocate the integration of IT and Criminology knowledge to better adapt to one of today's
main information crimes, ransomware. The results were that conventional criminological theories
can explain this form of crime with some restrictions. To this end, the Theories of Spatial Transition,
within the scope of Cybercriminology, and Online Disinhibition, within the context of Psychology,
are capable of filing such gaps and adequately responding to the discussed limitations.
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1 INTRODUCAO

Ransomware é a conduta de algum cibercriminoso que visa obter acesso
indevido a dispositivos informdticos, mormente redes de computadores
contendo dados corporativos, e, com isso, por meio de criptografia dos dados
digitais, impedir o acesso do legitimo proprietdrio aos seus recursos informdaticos.
A particularidade dessa conduta criminosa é que, para liberar o acesso
novamente aos dados, o extorsiondrio exige do lesado pagamento de valores
financeiros, normalmente em criptomoedas (Liska; Gallo, 2017; Pimentel;
Cabrera; Forte, 2021; Ditz; Minetti, 2023).

O fenbmeno em ftela também & conhecido como sequestro digital,
sequestro de dados ou extorsdo criptografica. Segundo Ditz e Minefti (2023), um
dos primeiros casos conhecidos data do ano de 2005, mas, foi a partir de 2008,
com o advento da moeda digital Bitcoin, que os sequestros digitais se
alastraram de maneira mais contundente pelo mundo, dada a dificuldade em
se rastrear o uso de tal moeda, o que passou a causar danos econdmicos e
politicos cada vez mais severos. Tal situacdo, portanto, exige frazer esse tema
para as discussdes criminolégicas e esclarecer os impactos dessa nova forma
de criminalidade para as ciéncias que se dedicam ao estudo do crime.

Com base nisso, erigiu-se o seguinte problema central: “como a
digitalizacdo socioecondmica, j& desenvolvida no século XXI, e o surgimento
das prdaticas de sequestro digital (ransomware) fomentam novos desafios para a
Criminologia?2”, tendo em vista a hipdtese de que o advento massivo da
digitalizacdo e dos sequestros digitais impdem significativas limitacoes
explicativas e interpretativas s teorias criminoldgicas jd estabelecidas, uma vez
gue o fendmeno sociotécnico aqui em evidéncia impacta, de forma direta, a
desenvoltura de condutas desviantes disruptivas e ndo previstas pela
Criminologia tradicional.

Diante disso, sob a perspectiva da Cibercriminologia de Jaishankar
(2007), o objetivo geral estabelecido € confrontar o advento dos sequestros
digitais (ransomware) com os objetos de andlise da Criminologia (o crime, o
criminoso, o controle social e a vitima) e seus pilares tedricos. Além disso, os
objetfivos especificos se constituem em abordar o sequestro digital
(ransomware), apontando e elencando as dificuldades que as teorias
criminolégicas enfrentam quando aplicadas no entendimento e na explicagcdo
dos sequestros digitais; e demonstrar a Cibercriminologia como saber especifico
capaz de preencher satisfatoriamente as lacunas interpretativas da
Criminologia quanto as especificidades do ransomware.
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A metodologia utilizada neste texto adotou revisdo interdisciplinar. A linha
de pesquisa seguiu os principios da Cibercriminologia, conforme preconizado
por autores como Jaishankar (2007) e Amroyo (2020), que enfatizam a
necessidade de uma andlise criminoldgica especializada para compreender os
crimes cibernéticos, dadas as complexidades do ciberespaco. Além disso,
foram incorporados elementos da Seguranca da Informacdo, conforme
discutido por Pimentel, Cabrera e Forte (2021) e Liska e Gallo (2017), para
entender aspectos técnicos do ransomware. Os desdobramentos da pesquisa
também contemplaram abordagens da Criminologia fradicional e da
Psicologia, a luz das teorias da Transicdo Espacial e da Desinibicdo On-line,
conforme apontado por Lucena (2012) e Llinares (2012). A andlise
transdisciplinar, a infegracdo de conhecimentos da informdatica e da tecnologia
da informacdo e as discussdes sobre a globalizacdo e a criminalidade foram
alinhadas com as propostas de Jaishankar (2007) e Carrapico (2005). Essa
abordagem metodoldgica permitiu uma andlise abrangente do ransomware,
considerando seus aspectos criminoldgicos, técnicos, juridicos, econdmicos e
sociais a fim de responder ao problema central do texto.

O tema se justifica na medida em que o ransomware se apresenta como
uma das maiores ameacas a seguranca da informacdo e, portanto, &
integridade fisica e patrimonial das empresas e pessoas, além de se configurar
como uma grave ameaca também d privacidade. Ademais, ele ganha
relevancia ainda por ter como um dos seus efeitos a restricdo ou blogueio a
bens e servicos, muitos deles essenciais ao proprio exercicio da cidadania —
sobretudo quando ataca dados oriundos de instituicoes publicas
governamentais.

Importante também € o fato de que o fendmeno possibilita ganhos
extraordindrios aos delinquentes cibernéticos. Isso porque ndo permite as vitimas
muitas escolhas, a ndo ser pagar pela extorsdo; uma vez que os dados sdo, na
maioria das vezes, essenciais d sobrevivéncia de uma empresa, tendo o mesmo
valor que o proprio dinheiro. Assim, o sequestro digital ndo sé prejudica
gravemente as corporacdes, como pode ocasionar diversos riscos sociais:
desde impedir o frdfego de veiculos, aeronaves, embarcacdes maritimas até a
fustigacdo do fornecimento de dgua, energia, alimentos e combustiveis.

Outro ponto a se pdér em evidéncia é o uso de anonimato por meio das
criptomoedas usadas na chantagem e na extorsdo contra as vitimas,
dificultando sobremaneira a persecucdo penal. Ainda se pode apontar a falta
de estudos criminoldgicos abordando o tema em riste, o que deixa uma lacuna
altamente relevante para que se construam meios de controle social formal e
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informal. Além disso, estudos nessa drea podem albrir caminhos para a discussdo
de politicas publicas a fim de minorar o avanco desse tipo de criminalidade.

2 FUNDAMENTAGAO TEORICA E ENQUADRAMENTO DO RANSOMWARE

Como referencial tedrico, expde-se que, primeiramente a partir da
literatura juridica, autores como Vianna e Machado (2013) tracam os crimes
cibernéticos em dois vieses. O primeiro € conhecido como crime cibernético
proéprio, em que a conduta delinquencial atenta diretamente contra os sistemas
informdaticos, enquanto, num segundo plano, os impréprios sGo agqueles crimes
que jd existem sem os meios informaticos, mas tdo somente se valendo deles
para a sua consecucdo. Nesse sentido, o ransomware é a conduta de alguém
invadir um sistema informdtico remotamente e, por meio de criptografia, tornar
indisponiveis os recursos informdticos da vitima, exigindo dela, para o
restabelecimento da disponibilidade dos seus dados, o pagamento
normalmente feito em criptomoedas (Liska; Gallo, 2017).

Discussdo importante levantada é a natureza juridica do ransomware e a
possibilidade de enquadramento dessa conduta no ordenamento juridico
brasileiro, especificamente no Cdédigo Penal. Apesar de ser conhecida como
sequestro de dados, a conduta se encaixa no crime de extorsdo e ndo no de
extorsdo mediante sequestro, persistindo a problemdtica de se a conduta é
equivalente ao crime de invasdo de dispositivo! (Gomes; Nunes; Wilmers, 2020).

J& crimindlogos, especialmente os que se dedicam a Cibercriminologia,
Arroyo (2020), Llinares (2012), Lucena (2012), Favero e Favero (2021) e Gama
(2021), apontam para uma maior complexidade que vai muito além das
definicdes juridicas, delineando a cibercriminalidade a partir das motivacoes
politicas, econdmicas e sociais (relacdes interpessoais) dentro de um contexto
historico, técnico, econdmico e cultural préprio.

Para essa corrente, existe uma clara dificuldade das teorias
criminolégicas tradicionais em explicar, de maneira proficua, o fendbmeno em
riste. Em decorréncia disso, surgiram as teorias da Transicdo Espacial, no dmbito
da Cibercriminologia, e a teoria da Desinibicdo On-line, no dmbito da
Psicologia. Ponto muito caro aqui € a tentativa de trazer a tona a construgdo
de um perfil criminolégico do desviante digital e as inerentes dificuldades dessa
empreitada (Lucena, 2012; Arroyo, 2020; Gama, 2021).

Tendo em mente o avanco abrupto dos crimes informdticos, Jaishankar
(2007) fundou a Cibercriminologia, preocupando-se em ndo a separar da

! Crime de Invas@o de Dispositivo, tipificado no artigo 154-A do Cédigo Penal Brasileiro.
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Criminologia ao criar conceitualmente uma criminologia especializada.
Jaishankar (2007) justifica tal necessidade de especializacdo criminolégica ao
constatar que os postulados da Criminologia convencional serviiam muito
pouco a uma andlise mais aprofundada dos crimes cibernéticos, visto que estes
trazem desafios especificos relacionados a um novo ambiente: o ciberespaco.

Para o mesmo autor, ao falar de cibercrime, uma abordagem satisfatéria
do crime, do criminoso, da vitima e do controle social sé é possivel quando se
integra de maneira multidisciplinar os conhecimentos da Criminologia e da
Informdtica, formatando, desse modo, o método da Cibercriminologia.
Obviamente, tal abordagem ndo rompe com a Criminologia, mas sim identifica
as limitacdes das teorias estabelecidas e propde adicionar os conhecimentos
da informdtica a uma nova capacidade analitica do método empirico,
interdisciplinar e indutivo da Criminologia.

Empiricamente, a Cibercriminologia identifica o ciberespaco como uma
fronteira que se impde de maneira fatica as diversas disciplinas que se dedicam
ao fenbmeno criminal, configurando, desse modo, uma demanda
metodoldgica e académica por entendimentos mais aprofundados a respeito
do crime digital (Jaishankar, 2007). Como explicam Favero e Favero (2021), é
uma abordagem sociolégica da utilizagdo violenta e/ou criminosa das
tecnologias informdticas. Com isso, o estudo criminolégico se baseia em como
0s meios cibernéticos influenciam e sdo influenciados ao mesmo tempo no
crime, na vitima, no criminoso e nos controles sociais.

F nesse método da Cibercriminologia que Lucena (2012), Arroyo (2020),
Llinares (2012) e Luna e Labrin (2017) demonstram que o novo espago de
criminalidade, a internet, permite o surgimento de condutas desviantes
inovadoras e novos perfis criminais — orientados a tecnologia, que transitam
assimefricamente entre o mundo on-line e off-line. A Cibercriminologia € uma
subdrea da Criminologia que busca estudar os objetos de andlise do fenémeno
criminal a partir dos meios tecnoldégicos que o caracterizam como locus
continuo de desvios e vitimizacdes. Isso a partir de visdes criticas das tentativas
de caracterizacdo de perfis criminais e do impacto da digitalizacdo para as
relacdes sociais (Jaishankar, 2007).

J& em outra seara, a abordagem da literatura do campo da Seguranca
da Informacdo, apresentada em Pimentel, Cabrera e Forte (2021), Liska e Gallo
(2017), a respeito do ransomware, foca nos aspectos técnicos da criptografia
ou do blogueio de dados. Ademais, ela busca demonstrar a evolucdo desse
tipo de crime em correlacdo com o proprio desenvolvimento computacional,
assim como objetiva tracar aspectos operacionais-corporativos para evitar ou
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responder a um ataque desse tipo. Cerca-se, além disso, o uso de criptomoedas
(baseada na tecnologia blockchain) como forma de anonimato dos
extorsiondrios e uma das caracteristicas mais marcantes desse tipo de crime.

Em mais um campo de andlise, aborda-se o aspecto econdmico-
valorativo da informacdo por autores como Goodman (2015), Glenny (2011) e
Bisso et al (2019), isto &, a informacdo como principal ativo do sistema
econdbmico e a dependéncia cada vez mais acentuada da sociedade em
geral dos dados e da tecnologia informdtica, e o quanto isso afeta o fator
criminal atualmente.

AqQui também se enquadra a literatura que caracteriza esse fendmeno
sociotécnico a partir de uma relacdo de desigualdade entre o criminoso
cibernético e a vitima, no sentido de que esta quase sempre pPossui Menos
conhecimento da prépria tecnologia que usa do que aquele (Lucena, 2012;
Kunrath, 2014). Mais ainda: a vitima, sob essa perspectiva, tem experimentado
uma revolucdo tecnoldgica e todos os seus beneficios, sem, no entanto, possuir
consciéncia adequada dos riscos que envolvem a rede mundial de
computadores (Clarke; Knake, 2015; Henriques, 2016).

H& ainda a abordagem que confronta globalizacdo e criminalidade,
sobretudo o novo fipo de globalizacdo fomentado pela internet e suas
tecnologias e como elas modificam sobremaneira a configuragdo da ordem
mundial, e, assim, excitam crimes que se valem da Nova Economia dos dados e
da ubiquidade, transformando ndo sé as estruturas sociais, econdmicas e
politicas, mas também a criminalidade de cardter transnacional (Carrapico,
2005). Além disso, a literatura demonstra como uma das principais ferramentas
do Estado Moderno, a territorialidade, possui nenhuma ou pouca relevancia na
prevencdo ou repressdo a criminalidade cibernética (Santos, 2014; Gama, 2021;
Luna; Labrin, 2017).

Inicialmente, abordar-se-4& o tema quanto & possibiidade de
compreensdes devidamente aprofundadas e ancoradas nos postulados da
Criminologia, conforme o topico a seguir.

2.1 Criminologia e Ciberdelinquéncia: limitagoes e possibilidades de
entendimento

Para Llinares (2012), existem debates doutrindrios quanto ao fato de o
cibercrime ser algo totalmente novo. Nesse caso, as teorias criminoldgicas ndo
seriam capazes de explicar sua esséncia ou se o fendbmeno criminal em tela é
tdo somente um ftipo especial de delitos, e, dessa maneira, é estruturalmente
igual aos crimes e as condutas do meio fisico fradicional. No meio disso, aponta-
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se uma posicdo intermedidria, defendida pelo referido autor, de que o
cibercrime compartilha de todos os elementos definidores do conceito de
crime. Todavia, tal teoria trabalha o delito informdtico com suas novas
peculiaridades originadas do meio cibernético, e, portanto, suas explicacdes,
prevencdo e repressdo sdo diretamente influenciadas pelo proprio meio em
que o cibercrime ocorre.

O estudo da Cibercriminologia, ramo especifico da prépria Criminologia,
tem sua origem, segundo Arroyo (2020), em Jaishankar (2007), o qual cunhou,
pela primeira vez, o termo em riste. Para Arroyo (2020), a Cibercriminologia
estuda as condutas desviantes e os crimes ndo s6 a partir do meio em que elas
ocorrem, mas também busca delinear aspectos do perfii do delinquente
cibernético, das vitimas e, ainda, busca categorizar as diferentes condutas a
partir de um meio sociotécnico.

A Criminologia, tanto a nivel empirico quanto tedrico, tardiamente se
debrucou sobre as influéncias que as tecnologias emergentes produziram na
sociedade e no fator criminal. Como resultado disso, grande parte dos trabalhos
nesse campo de estudo tem partido das teorias tradicionais conhecidas como
totais ou gerais, em que se acredita que elas possam ser capazes de explicar a
origem de todos os fendmenos criminais (Arroyo, 2020). Dentro desse aparato, a
Cibercriminologia surge como drea de pesquisa necessdria ao aplicar
conhecimentos da Ciéncia da Computacdo e da Criminologia, conjuntamente
com o objetivo de explicar e analisar os crimes que se desenvolvem por meio
da Rede Mundial de Computadores (Jaishankar, 2007).

Nessa esteira, para Vianna e Machado (2013, p. 37 e 38), a Teoria da
Associacdo Diferencial, criada por Sutherland para explicar os crimes de
colarinho branco, e, além disso, analisar como a conduta criminal é resultante
de processos de aprendizagem em contextos de associacdes diferenciais,
adapta-se eficazmente ao criminoso informdtico. Dado que, especialmente
esse tipo de crime, mais do que qualguer outro, necessita ser aprendido antes
de ser posto em prdtica. Esse aprendizado se dd& pelo contato do criminoso
com o meio cibernético, inundado de técnicas criminais facilmente
enconfraveis. Exemplo disso sdo os manuais dedicados a peddfilos na Dark
Web, com vdrios ensinamentos (Moreira, 2019). Reforcando esse ponto, numa
operacdo da Policia Civil de Minas Gerais, um médico foi alvo de busca e
apreensdo, e, em seu computador, foi encontrado um manual para peddfilos,
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com detalhes instrutdrios sobre como encontrar criancas, como seduzi-las e
outros ensinamentos2.

Todavia, conforme asseveram os mesmos autores: o referido aprendizado
supera a quest@o meramente técnica, para fazer com que o individuo seja
influenciado por uma especifica subcultura, que os autores caracterizam como
cyberpunk. Subcultura essa que valoriza a capacidade do criminoso em
cometer atos audazes, a exemplo de invasdes de sites importantes dos
governos, configurando, dessa forma, uma possibilidade de aplicacdo da
Teoria da Subcultura, forjada por Cohen (1955), a criminalidade digital, que
pode ser delineada a partir de valores e normas especificas de grupos
ciberdelinquentes.

Entdo, pode-se dizer que hd uma juncdo dessas duas teorias. Tendo em
mente que, enquanto o criminoso aprende técnicas informdticas criminosas, ao
mesmo tempo, passa a se identificar com valores e normas proprias de grupos
cibernéticos desviantes. Portanto, € necessdrio mais do que o conhecimento
técnico, pois este deve vir acompanhado de um contorno de subcultura de
grupos informdticos criminosos que exercitam o desvio como valor, ou seja, o
criminoso digital soma conhecimento técnico e identificacdo com valores
desviantes (Vianna; Machado, 2013).

Para Gama (2021), existem similaridades entre o criminoso de colarinho
branco, explicado pela Teoria da Associacdo Diferencial, € o criminoso
informdtico, notadamente na dimensdo de valores e motivacdes. Tendo em
vista que, nos dois tipos citados, ambos os infratores podem se caracterizar pelo
animo empreendedor, bem como pela ufilizagcdo do recurso fraudulento, em
contexto econdmico e, geralimente, sem utilizacdo de violéncia, & possivel
identificar similitudes entre o crime de colarinho branco e suas teorias
explicativas e o cibercriminoso de cardter empreendedor.

Em uma percepcdo mais inovadora e especifica, Lucena (2012) assevera
que, com a emergéncia da internet, novos comportamentos e novas maneiras
de relacdes sociais vieram a tona. Isso implica diretamente em condutas
desviantes e/ou criminosas, demandando um entendimento especifico do
criminoso informdtico sob o prisma psicossocial, pois o desviante em questdo se
enconfra em grupos com subculturas proprias.

Favero e Favero (2021) tfrazem, em seus estudos, uma teoria gestada
dentro do método da Cibercriminologia, chamada Teoria da Transicdo
Espacial. Nela sdo tratados os novos aspectos da tecnologia informdtica de

> Disponivel em https://www.bbc.com/portuguese/brasil-47825687. Acesso em: 14 out.2024.
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interconexdo de redes e seus impactos na criminalidade. Segundo os autores
citados, a teoria pressupde que existe uma transicGdo de condutas do
ciberdelinquente frente as din@micas do mundo off-line e on-line. Esse conceito
debate o ciberdelinguente como uma pessoa que, no mundo off-line, pode ser
altfamente conformista, mas que, no espaco on-line, & desviante, o que
também vai ao encontro do que ensina Lucena (2012).

Uma das grandes limitacdes da Criminologia € que, tradicionalmente, ela
vem buscando entender como os aspectos socioecondmicos de exclusdo se
configuram como forcas motrizes para a delinquéncia. No entanto, esse
aparato tedrico vigente pouco ou nada se aplicaria ao criminoso informatico,
uma vez que se pressupde que esse delinquente seja integrante de um grupo
com caracteristicas bem distintas do criminoso marginalizado convencional
(Arroyo, 2020; Jaishankar, 2007).

Essa € uma categoria de desviantes até entdo bem pouco conhecida,
pois o crime informdtico demanda dos seus autores conhecimentos técnicos
que pressupdoem um nivel intelectual, pelo menos, razodvel, uma vez que a
auséncia de conhecimentos especificos minimos impede a participacdo do
sujeito na cibercriminalidade. De maneira geral, frata-se de um individuo que
ndo é tolhido dos produtos resultantes do sistema social e politico em que vive
(Arroyo, 2020).

Em conformidade com isso, Lucena (2012) esclarece que os sujeitos ativos
desse tipo de criminalidade sdo, em geral, pessoas de bons relacionamentos
com outros individuos no mundo off-line, surgindo das camadas médias e altas
da sociedade e, portanto, ndo marginalizados® e com acesso d educacdo
formal, renda, emprego e informacdo de qualidade. SGo sujeitos com grandes
habilidades, conhecimentos informdticos e com niveis significativos de
qualificacdo profissional. Gama (2021) caracteriza isso como a tfriangulacdo de
competéncias profissionais, inteligéncia e criatividade.

Destaca-se ainda que a maioria desses individuos desviantes informdaticos
ndo sdo criminalmente versateis, uma vez que praficam - via de regra -
somente delitos no dmbito cibernético, corroborando a tese central da Teoria
da Transicdo Espacial (Lucena, 2012). No entanto, Arroyo (2020) assinala que,
em razdo do préprio desenvolvimento massivo das fecnologias da informacdo,
o cibercrime tem ficado cada vez mais acessivel aos usudrios comuns da
internet, inclusive aqueles que possuem conhecimentos técnicos corriqueiros,

3 . . . ~ . . . s 4. . ~
Para Vianna e Machado (2013), a marginalizagdo do criminoso informdtico ocorre na dimensdo
intelectual, devido a essa caracteristica de possuir inteligéncia acima da média.
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assim dificultando sobremaneira a construcdo de um perfil do criminoso
informdatico.

Para esse mesmo autor, devido ao extremo dinamismo do mundo
cibernético, um perfil rigido da ciberdelinquéncia é impossivel diante da propria
natureza técnica do fendmeno, existindo ainda a possibiidade de aqueles
sujeitos  desviantes com  maior capacidade técnica  (experientes
desenvolvedores de cdodigos, por exemplo) abrirem janelas de oportunidade
para os menos qualificados e inexperientes. Isso faz com que o perfil do
criminoso digital seja significativamente heterogéneo frente s competéncias
informdticas, o que leva, para as teorias criminoldégicas, uma importante
problemdatica a ser enfrentada.

Nessa mesma esteira, Henriques (2016, p. 34) aponta que, antigamente
(antes de a internet se transformar em mass media#), o crime cibernético era
dado a poucos individuos e a grupos com elevada expertise informdatica,
sobretudo aqueles com conhecimentos superiores em programacdo. Todavia,
atualmente, é extremamente facilitado a qualquer pessoa com conhecimentos
comuns de tecnologia angariar ferramentas maliciosas, aprender a explorar
vulnerabilidades técnicas e humanas e a obter acesso ndo autorizado - e
criminoso — a sistemas informdaticos, com algumas horas ou dias de pesquisa e
dedicacdo. Ainda dentro desse cendrio, destaca-se o fato de que, enquanto
os ataques cibernéticos tém ganhado maior complexidade e consequéncias
devastadoras, o nivel de conhecimento técnico para operacionalizd-los € cada
vez menor.

Desse modo, pode-se caracterizar o ciberdelinquente além do
conhecimento técnico, pois estudos empiricos clarificam que uma carreira
cibercriminosa bem-sucedida exige ao individuo desviante espirito inovador e
criativo. Soma-se a isso capacidades de criacdo de redes de ataques de alta
tecnologia, como requisito fundamental de agentes criminosos atuantes no
cibercrime organizado. Dessa maneira, esse criminoso deve ser capaz de
reinventar-se frente aos desafios contextuais da contemporaneidade, o que
quer dizer também adaptabilidade, assuncdo de riscos, foco no ganho
financeiro e identificacdo de oportunidades (Gama, 2021).

Para Lucena (2012), o conceito de desinibicdo on-line, desenvolvido pelo
psicologo Jonh Suler, também se torna importante para entender a

* 0 termo significa midias de comunicacdo de massa, isto &€, aqueles meios de comunicacdo que
visam atingir um nUmero indeterminado e cada vez maior de pessoas. Cronologicamente, pode-
se dizer que o primeiro desses meios foi o jornal (midia escrita), passando pelo rddio e pela
televisdo, e finalmente chegando & internet (Miguel, 2001).
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delinquéncia digital, pressupondo que as pessoas se sentem mais desinibidas
para se comunicarem no meio cibernético, uma vez que a internet possibilita
assincronismo, ubiquidade, anonimato e a inexisténcia de repressores sociais
que s6 existem no mundo fisico do individuo. Dessa maneira, o desviante
cibernético estaria agindo a partir da inexisténcia dos controles sociais
tradicionais, dado que a internet rompeu até mesmo com a eficdcia desses
controles, fazendo com que as pessoas tenham comportamentos distintos em
ambos os espacos (Llinares 2012).

Ao conjugar os esforcos analiticos de Lucena (2012), Llinares (2012),
Gama (2021) e Arroyo (2020), pode-se depreender que a Transicdo Espacial
estd diretamente ligada aos efeitos materiais de mudanca que as tecnologias
informdticas produzem de maneira disruptiva, configurando um entorno de
génese criminal, sociologicamente compreendido. Por outro lado, a Desinibicdo
On-line estaria mais ligada ao aspecto psicoldégico do individuo desviante, uma
vez que a internet possibilitaria uma espécie de amplo anonimato e fantasia ao
seu usudrio, em que vitimas e autores ndo se tocam fisicamente, o que
profundamente a percepcdo dos consumidores criminosos da rede em relagcdo
ao desvio e d conformidade social.

Arroyo (2020) explica que a Teoria da Transicdo Espacial identifica um
individuo que sofre eficazmente os efeitos do controle social no espaco fisico e,
por outro lado, tem propensdo para cometer crimes no espaco cibernético,
que ele ndo cometeria no espaco off-line, muito devido a sua condicdo social.
Um segundo fator seria que a flexibiidade de identidade dos meios digitais,
junto ao anonimato, impediria mecanismos de dissuasdo. Mais ainda: a
dinGmica cibernética entre espaco e tempo favorece a capacidade do
cibercriminoso de se evadir da aplicacdo da lei. Por conta disso, internet € uma
tecnologia que favorece o recrutamento e o associativismo criminal, bem como
a difusdo de técnicas criminais. Além disso, o conflito entre as normas e valores
do espaco fisico com as normas e valores do ciberespaco podem ser causa
geradora de delitos.

E preciso, todavia, chamar atencdo no sentido de que a Teoria da
Transicdo Espacial ndo propugna que haja uma ruptura entre os dois espacos
tratados. O que se traz como cerne da questdo € a capacidade de os
individuos mudarem suas condutas quando estdo em contato com a Rede
Mundial de Computadores, podendo o criminoso informdtico valorar a
conformidade em diversos setores de sua vida no mundo off-line e, ao mesmo
tempo, praticar desvios e se identificar com valores desviantes no mundo on-
line.
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Arroyo (2020) traz que sdo inerentes G internet ameacas e riscos que
podem se fransformar em condutas criminais. Isso tudo a partir das
caracteristicas principais dessa tecnologia: alcance mundial da internet,
desterritorializacdo, subcultura criminal no ciberespaco e possibilidade de
inferacdes remotas entre atacantes e vitimas. Para além disso, € possivel citar
aginda o custo financeiro e operacional minimo de manipulacdo de dados e
programas, automatizacdo de condutas criminais via softwares, cardter
exponencial do cibercrime (uma conduta pode atingir simultaneamente
diversas vitimas), limitacdo estrutural dos controles sociais e ciclo de inovacdo
de técnicas e procedimentos a servico do crime, marcadamente disruptivo.
Nesse contexto, a informacdo se fransforma em um bem altamente valioso
(tanto em mercados legais quanto ilegais).

Frente a essa questdo, Clarke e Knake (2015) apresentam a internet
como vocacionada a propagar faciimente trdfego malicioso, direcionado a
invadir computadores e demais dispositivos. Isso ocorre, segundo os autores,
justamente porque a internet ndo possui, no limite, ninguém para comandda-la e
ndo hd uma fiscalizacdo de tradfego por parte dos provedores de conexdo
devido a questdes de privacidade e por tornar a rede mais lenta e o servico
mais caro financeiramente.

Reitera-se, portanto, que é nesse sentido que Jaishankar (2007) patrocina
a mandatéria integracdo dos conhecimentos da Criminologia com o0s
conhecimentos da Informdtica, defendendo que essas duas dreas, apesar de
possuirem linguagens aparentemente conflitivas, devem romper com as suas
tradicionais resisténcias isolacionistas e se englobarem no entendimento do
fendbmeno cibercriminoso, pois esse € o viés metodoldégico adequado que
abarcard a demanda cada vez mais emergente da Cibercriminologia.

Dessa feita, no préoximo tépico, propde-se uma andlise do fendmeno aqui
em exame, levando em consideracdo as suas atuais caracteristicas sociais e os
impactos dele decorrentes, como uma especifica forma criminal.

2.2 A Sequestravel Era dos Dados: ransomware como nova forma de
criminalidade

Segundo Liska e Gallo (2017), o termo ransomware se origina de duas
palavras nativas do idioma inglés, em que ransom significa pagamento ou
resgate e ware vem da palavra software, especificamente de malware,
software malicioso (malicious software). Para o Centro de Estudos, Resposta e
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Tratamento de Incidentes de Seguranca no Brasil, CERTbr?, existem dois tipos de
atagque ransomware, o do fipo crypto e o do ftipo locker: o primeiro age
criptografando os dados, e o acesso a eles s acontece apds a liberacdo da
chave de decodificacdo por parte do cibercriminoso, ao receber o
pagamento da extorsdo, geralmente em criptomoedas. J& o locker impede o
acesso ao dispositivo em que os dados e as informagdes estdo armazenados e
também exige um pagamento.

Em 1989, um bidlogo da universidade de Harvard, Joseph Frank Popp,
desenvolveu um virus, denominado AIDS, que tornava os dados contidos em
computadores indisponiveis para seus usudrios finais e exigia um pagamento
para o desbloqueio dos dados. Durante a extorsdo, a vitima era obrigada a
enviar o dinheiro para uma caixa postal no Panamd. No entanto, o FBI logo
chegou & autoria do crime e prendeu o criador da primeira ferramenta de
sequestro digital (ransomware) da histéria (Pimentel; Cabrera; Forte, 2021; Liska;
Galo, 2017).

Diante da faciidade com que a Policia Federal norte-americana
conseguiu identificar e prender o autor da extorsdo digital, esse modelo ndo
apresentou nenhum registro em qualquer parte do mundo que se saiba até
2005. No entanto, no limiar do século XXI, o sequestro digital, conhecido como
ransomware, sé6 se viu aumentar ano apds ano, causando preocupacoes
latentes em todo globo terrestre.

Um dos fatores que levou a esse aumento estd diretamente ligado ao
desenvolvimento de esquemas mais robustos de criptografia, ciéncia ou
técnica que estudam maneiras de codificar e decodificar mensagens, além de
mais disponibilidade de métodos avancados desse campo do saber. Também o
desenvolvimento computacional fomentou de maneira exponencial a
capacidade criptogrdfica via software (Liska; Gallo, 2017).

E importante destacar que os ataques ransomware vém ganhando cada
vez mais sofisticacdo técnica. Prova disso € que, desde 2008, esse tipo de
criminalidade vem utilizando macicamente algoritmos de criptografia padrdo
oriundos da indUstria de tecnologia, a exemplo do Triple Data Encryption
Standard (3DES) e Advanced Encryption Standard (AES). No entanto, nem todos
os ataques desse tipo possuem alto grau de maturidade técnica, coexistindo
novos atores que tentam se estabelecer nessa industria criminosa e grupos de
cibercriminosos profissionais que j& dominam o mercado de extorsdo
criptogrdfica (Pimentel; Cabrera; Forte, 2021).

> Disponivel em https://cartilha.cert.br/ransomware/. Acesso em: 19 mar. 2023.
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Ainda segundo Liska e Gallo (2017), a disponibiidade global de
criptomoedas, como o Bifcoin, operadas de maneira completamente
descentralizada e em pseudoanonimato, favorece a prdtica de ransomware.
Pois, ao contrdrio do que aconteceu com o virus AIDS, o rastreio das transacoes
de criptomoedas, apesar de ser possivel, &€ extremamente trabalhoso e
complexo. Além disso, um extorsiondrio digital experimentado é capaz de se
valer do proéprio sistema da moeda, para ser usada em mercados comuns,
antes mesmo de ser rastreado.

Em 2017, a pratica de ransomware se tornou globalmente conhecida, em
razdo do famoso ransomware Wanna Cry, que sequestrou milhares de
computadores em todo o mundo, tfrazendo a tona o quanto a rede mundial de
computadores apresenta fragilidades, além do fato de que a dependéncia
informdtica da Sociedade do Conhecimento aumenta a vulnerabilidade em
niveis alarmantes (Silva; Teixeira, 2019).

Para Liska e Gallo (2017), o ransomware € cada vez mais comum porque
€ um método criminoso altamente eficaz, sobretudo em seu aspecto de ganho
financeiro e a dificuldade de identificacdo de seus perpetradores. Antes mesmo
da eclosdo do famoso Wanna Cry, Goodman (2015) j& falava do futuro do
crime tendo como cerne o criminoso de informacdo, isto &€, aquele sujeito que
se vale das informacodes dispostas em banco de dados e na internet em geral,
sendo elas expostas pelo préprio usudrio ou por meio de invasdes de
dispositivos.

A informacdo assim também se torna um elemento primordial para a
criminalidade em geral e um alvo crucial para o ciberdelinquente. No caso de
um ataque ransomware, a extorsdo se justifica pelo fato de que os dados e as
informacodes cada vez mais dispostas em bancos de dados digitais sdo, em
muitos casos, o elemento fundamental para a sobrevivéncia de uma
organizacdo, seja ela publica, seja privada (Goodman, 2015; Glenny, 2011).

Assim como os sequestradores de outrora, que extorquiam familias ricas e
abastadas ao manter sob cdrcere privado os seus entes queridos, uma extorsdo
de um ransonwarer busca ndo deixar escolhas para a vitima, pois perder os
dados pode comprometer todas as suas operacdes e negodcios. Valores
monetdrios e financeiros caminham de mdos dadas com os dados (Morais,
2021). N@o & toa, Jesus e Milagre (2013) defendem que a informacdo seja
elencada como um bem juridico de relevancia penal. Todavia, eles apontam
também gque hd uma dissondncia entre o Coddigo Penal e Processual da Era do
R&dio (década de 1940) e os crimes informdticos, no sentido de que aquele ndo
€ capaz de combater eficazmente os delitos digitais.
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Desse contexto, surge a necessidade de recortar o ransomware a partir
do entendimento de autores que se dedicam ao estudo de crimes cibernéticos.
Com isso, o proximo toépico tenta esclarecer o problema de maneira mais
especifica.

2.3 O ransomware sob o necessdario crivo da Cibercriminologia

O fendmeno aqui estudado, para além das concepcodes juridicas de
crime proprio ou improéprio e das abordagens técnicas da Seguranca da
Informacdo, é categorizado se destacando dentro do alargado espectro do
cibercrime. Conforme aponta Llinares (2012), essa classificacdo, de cunho
criminolégico, centfra-se em trés grandes categorias, a partir dos sujeitos que
realizam os delitos cibernéticos e os seus objetivos, a saber: o cibercrime de
cardter social, o de cardter politico e o econémico.

Para esse mesmo autor, na categoria de crimes cibernéticos de cunho
social, est@do aquelas condutas originadas das proprias relacdes sociais, em que
se podem citar como exemplo os crimes contra a honra em redes sociais e
aplicativos de trocas de mensagens, indicando que, nesse recorte, estdo
aqgueles delitos em que o autor tem alguma ligacdo social com a vitima, que
pode ser do fipo amorosa, familiar ou parecidas.

J& no caso do cibercrime politico, estdo condutas que permeiam as
relacdes geopoliticas, em que os Estados inauguram uma nova era de guerra, a
chamada guerra cibernética, ou netwar. Nesse caso, majoritariamente, haé
grupos formados e/ou financiados por Estados-nacdo na tentativa de realizar
ataques contra sistemas informdaticos criticos de paises rivais (Casalunga, 2020;
Clarke; Knake 2015; Greenberg, 2021).

O cibercrime do tipo econdmico (aquele orientado pelo ganho
patrimonial por parte do criminoso) € o que apresenta a maior parte
identificavel de infracdes cometidas por meio do espaco digital. Nisso, Llinares
(2012) aponta que é possivel duas subcategorizagcdes: a primeira em sentfido
estrito e a segunda em sentido mediato, ou instrumental. Entendendo esta
Ultima como forma de preparacdo para a primeira, € possivel depreender que
as duas estdo, portanto, interligadas.

No caso especifico da extorsdo digital, o ransomware se enquadraria
conceitualmente no sentido estrito, e uma série de invasdes anteriores
extorsdo (instrumentais ou mediatas) € necessdria para que ele se concretize.
Isso acontece, por exemplo, por meio de spam — envio automdtico e em massa
de e-mails contendo softwares maliciosos — e spyware — uma espécie de
malware dedicado a capturar informacdes de senhas e logins e todas as
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atividades que acontecem em um dado dispositivo eventualmente infectado —,
bem como outras infeccdes via software ou acesso fisico indevido a
equipamentos (Llinares, 2012; Liska; Gallo 2017). Além disso, podem-se citar
técnicas de engenharia social, que consistem no uso de engano, perfidia, ardil
e falsas informagdes para convencer um usudrio de tecnologia a clicar em um
link infectado ou, até mesmo, fornecer senhas (Henriques, 2016).

Ainda segundo aponta Llinares (2012), essa classificacdo ndo deve ser
trabalhada de maneira rigida e inflexivel, pois, conforme exemplifica, um crime
cibernético comumente econdmico, tal qual o ransomware, pode servir tanto a
fins sociais quanto principalmente politicos — geopoliticos. Isso é clarificado em
autores como Greenberg (2021) e Clarke e Knake (2015), que afirmam que
Estados-nacdo se valem de softwares projetados para cometer crimes em favor
de seus objetivos politicos de espionagem ou de desestabilizacdo de nacdes
rivais.

Nessa trilha de entendimento, o ransomware € mais do que uma simples
delinguéncia informdtica ou meramente um crime de cunho patrimonial. Ele é
um fendmeno que ocorre dentro e em decorréncia da moldura social, histérica,
econdmica e técnica do século XXI. E interessante notar ainda que, apesar de
ser um delito tipicamente patrimonial, ele ndo sé atinge esse tipo de bem, vindo
a prejudicar seriamente também a intimidade, a privacidade e, tecnicamente,
diversos outros bens juridicos fundamentais: a vida, a liberdade, o direito de ir e
vir, o exercicio da cidadania etc. (Linares, 2012).

E um ataque com implicacdes financeiras latentes e, algumas vezes,
iremedidveis, tfornando-se uma industria criminosa exponencialmente lucrativa
- na casa dos milhdes de ddlares em todo o globo terrestre. No ano de 2020,
essa prdtica teve um aumento de 311% e gerou a cifra de 350 milhdes de
ddlares apenas no citado periodo, segundo ilustra Morais (2021). De acordo
com a Inferpol (2022), o ransomware € considerado uma das principais
ameacas globais e estd enfre os crimes com mais tendéncia de crescimento
nos proximos anos, ao lado do seu congénere phishing e da lavagem de
dinheiro. Em um mesmo raciocinio, Vaz-Ferreira e Rodrigues (2021) caracterizam
os sequestros digitais como ameacas globais que acabam por impor graves
dificuldades & persecucdo criminal, sobretudo as questdoes afetas a
identificacdo e & autoria dos atagues, em um contexto de obscuridades
quanto & nacionalidade, d origem e ao grupo do qual o criminoso faz parte.

Exemplificando o cendrio dessa indUstria  criminosa  miliondria
transnacional, o Municipio de Lake City na Flérida — EUA — se viu obrigado a
pagar a quantia de 460 mil ddlares em Bitcoin. Riviera Beach, também na
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Fl6rida, desembolsou 600 mil ddlares. Ambos os ataques ocorreram em 2019. J&
em 2021, a empresa Colonial Pipeline, detentora da maior rede de oleodutos
dos EUA, pagou 5 milhdes de ddlares. No Brasil, em 2020, o Superior Tribunal de
Justica (STJ) viu seus sistemas informdticos inacessiveis, assim como o Tribunal de
Justica do Rio Grande do Sul, apds ataques do tipo ransomware. Todo esse
cendrio, por exemplo, fez com que os EUA considerassem esse tipo de
criminalidade como uma questdo de seguranca nacional (Vaz-Ferreirq;
Rodrigues, 2021).

Segundo Liska e Gallo (2017), os cibercriminosos de hoje estdo se
concentrando em atacar corporacdes, para as quais os dados possuem valor
significativamente mais elevado, o que nos leva a concluir que o ransomware é
produto desviante e delinquencial de sociedades globais interdependentes dos
dados, fazendo com que o continuo avanco social e econdmico trazido pelas
tecnologias globalizantes também seja forca motriz de um tipo especifico e
mais avassalador de extorsdo, um novo tipo de sujeito desvianteé e de novas
formas de inseguranca publica.

Mais ainda, entra-se na Era da Computacdo Armada, em que uma
quantidade ocednica de softwares projetados para cometer crimes — o
crimeware e especialmente o ransomware as a service (ransomware como
servico) — é facilmente acessada e adquirida nos caminhos da Dark Web e
Deep Web. Ambientes estes em que se pode vender e comprar de tudo:
substancias das mais diversas, pornografia infantil e programas de computador,
bem como o financiomento e o planejamento de ataques terroristas
(Goodman, 2015; Glenny, 2011).

O desenvolvimento de novas ferramentas € prontamente percebido e
utilizado pelos cibercriminosos que as malversam para seus fins ilegitimos, como
foi o caso das j& citadas criptomoedas, das tecnologias de criptografia e do
aumento do poder computacional. Dito de outro modo, é a tecnologia como
aliada do crime (Gomes; Nunes; Wilmers, 2020; Goodman, 2015).

Todas essas consideracdes levam a inegavel complexidade do tema e a
diversos dificultadores para sua mitigacdo atualmente. Com efeito, elencam-se,
no proximo tépico, caracteristicas que impdem agigantadas dificuldades e que
merecem, por isso, melhor aprofundamento.

® Sobre estudos que se dedicam ao perfil de ciberdelinquentes, consultar Arroyo (2020) e Vianna e
Machado (2013).
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2.4 Fomentando desdfios para a Criminologia convencional: a implosdo da
territorialidade e o surgimento da criminalidade ubiqua

Para Gama (2021), a eficacia dos objetivos criminosos de operacdes de
malware é facilitada e possibilitada operacionalmente pela dispersdo territorial
que os meios informdticos provém, o que faz com que vitimas e autores estejam
em localidades diferentes e sejam interligados quase que unicamente pelas
tecnologias cibernéticas de redes de computadores. A cibercriminalidade
claramente alarga-se para além das fronteiras nacionais, identificando e
explorando lacunas legais desse horizonte e a desconexdo territorial para
evadir-se de eventuais detencdes, prisdes e aplicacdes da lei.

Um bom exemplo disso € frazido por Goodman (2015). O autor em
questdo afirma que demonstracdes prdticas de pesquisadores de seguranca
da informacdo provam que € possivel para criminosos invadirem um dispositivo
que esteja alocado em um automoével qualquer a 2.500Km de distancia,
engquanto o carro &€ dirigido a uma velocidade de 100 Km/h.

Sob o ponto de vista da persecucdo criminal, o problema da
territorialidade se impde como importante ponto de inflexdo quanto a
capacidade de os Estados punirem cibercriminosos, tendo em vista que os
paises possuem legislacdes e motivacdes geopoliticas diferentes entre si. Além
do fato de que o ciberespaco ndo pode ser entendido propriamente como um
territério, mas sim como um fendmeno mundial de fluxo de informacdes via
redes de comunicacoes (Santos, 2014).

Por outro lado, Luna e Labrin (2017) apontam que o fendmeno da
hiperconectividade informdatica traz consigo a irrelevéncia do espaco fisico,
assim como a aniquilacdo do tempo, ao demonstrarem a perda significativa do
valor do territério frente ao fendbmeno tecnoldgico em riste.

Outro ponto de muita importGncia € o surgimento da computacdo
ubiqua, que é a integracdo naturalizada entre bits e o mundo fisico. Situacdo
essa que foi acentuada pela internet das coisas (loT), em que passaremos para
a hiperconectividade, na qual tudo poderd se conectar & internet — desde
geladeiras aos carros, passando pelos frincos das portas e dos postes de
iluminacdo publica. Irresistivelmente, todos os objetos do mundo fisico vém se
constituindo em enderecos de internet — o IP (Goodman, 2015).

O impacto da computagcdo ubiqua para a (des)territorialidade do
cibercrime é, por consequéncia, altamente significativo, porque tal condicdo
indica que o mundo fisico tem sido cada vez mais assimilado pelo computador,
ou melhor, pelas conexdes de redes de computadores. Isso acarreta a fusdo de
atomos do mundo natural (fisico) com bits do mundo digital, fazendo com que
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seja zerada, praticamente, a distincdo enfre esses dois mundos (Goodman,
2015; Luna; Labrin, 2017).

E justamente nesse cendrio de computacdo ubiqua que o ransomware
tem imposto serissimas dificuldades a toda a sociedade global, e as ferramentas
estatais de dissuasdo, controle social, prevencdo e repressdo sequer vislumbram
algum horizonte de possibilidade para frear tal ameaca. Isso reflete uma leitura
fenomenoldgica dos crimes digitais (Kunrath, 2014).

Como dito anteriormente, o perfil empreendedor dos cibercriminosos
encontra, justamente nesse ambiente sociotécnico, campo fértil para
operacodes de sequestro digital. Tudo isso € possibilitado por avancos cada vez
mais notdveis das capacidades informdticas em diversas frentes, como
criptografia e computacdo ubiqua, além de debilidades ou omissdo legal dos
Estados, investimento abundante nas melhorias das redes de computadores e
acentuacdo exponencial da dependéncia econdmica dos dados digitais
(Goodman, 2015; Liska; Gallo, 2017; Pimentel; Cabrera; Forte, 2021).

Pois bem, surge inegavelmente uma nova fronteira aos crimindlogos, tédo
empolgante quanto espinhosa e tortuosa. Uma nova forma de desvio, crime e
possivel controle social: o sequestro digital, caracterizando-se na orbita da
ubiquidade e da digitalizacdo massiva.

Tradicionalmente, o crime sempre esteve ligado a questdes territoriais,
tanto para a Criminologia quanto para o Direito e demais dreas que a ele
dedicam estudo. Acontece que o ciberespaco é definido como um novo
dominio, além da terra, ar, mar e espaco, e isso muda radicalmente a
concepcdo de controle social — informal e/ou formal (Gonzales; Santos; Herreraq,
2023).

Esse Quinto Dominio, assim chamado pelos militares dedicados & Guerra
Cibernética nos EUA, também é fratado por alguns cibercrimindlogos como um
locus de atividade criminosa e um complexo emaranhado de delitos, fazendo
surgir o cibercriminoso e a cibervitima em cardter assimétfrico quanto ao
conhecimento da rede mundial de computadores. Isso ocorre de tal maneira
que, enquanto a vitima consome os recursos providos pelas tecnologias, os
cibercriminosos dedicam tempo e recursos para identificar vulnerabilidades
técnicas e humanas e explord-las na medida da propria evolugdo tecnoldgica.
(Kunrath, 2014; Gonzales; Santos; Herrera, 2023).

Uma das principais causas para os confroles sociqis convencionais,
assentados em territorialidade - prisdo, investigacdo, lei penal interna dos
Estados, julgamento, processo e condenacdo — ndo estarem funcionando
assertivamente no controle, na prevencdo e na repressGdo dos crimes
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cibernéticos, e, em especial, do ransomware, estd no fato aqui tdo discutido da
computacdo ubiqua, que fomenta a Computacdo Armada. Em outras
palavras: softwares desenvolvidos para a prdatica criminosa permitem que
infratores cometam crimes simplesmente por meio de cliques de mouses e ndo
mais por meio de recursos dispendiosos do mundo fisico. Dessa forma, a questdo
territorial, mais uma vez, € completamente irrelevante.

A exemplo, o ciberdelinquente ndo se vale de uma alavanca para
invadir e furtar uma mansdo ou uma arma de fogo para rapto de uma pessoa
objetivando extorsdo. O extorsiondrio digital se vale de pacotes de zeros e uns
tanto para invadir um sistema quanto para extorquir seus proprietdrios, ndo
importando a disténcia. Portanto, a informacdo &, ao mesmo tempo, alvo e
instrumento  do  cibercriminoso. Trata-se de uma  engenhosidade
completamente diferente, a nivel instrumental, dos crimes fisicos (Goodman,
2015).

Segundo Kunrath (2014), a peculiaridade intelectual do cibercriminoso faz
com que uma politica criminal baseada total ou majoritariamente no Direito
Penal e Processual Penal ndo arrefeca ou mitigue o avanco dos crimes de
informdtica. Pelo contrdrio, essas cldssicas ferramentas juridicas podem causar
até mesmo o efeito inverso do que se propdem. Soma-se a isso o fato de que o
desenvolvimento tecnoldgico distribuido globalmente permite que grupos
ciberdelinquentes de matizes diversas estabelecam contatos internacionais,
sem o menor esforco e se valendo de minimos recursos e ferramentas, em
consondncia com que diz Carrapico (20095).

Exemplo dessa insignificncia territorial € visto no ano de 2017, quando os
ransomwares Not Petya e Wanna Cry, assim apelidados pela comunidade de
seguranca cibernética, sequestraram milhares de computadores ao redor do
mundo — Europa Central, Leste Europeu, EUA, América Latina e Asia, causando
simultGneos desastres nacionais com impactos internacionais severos: de
apagodes elétricos até a inoperabilidade de sistemas de governos e hospitais
(Greenberg, 2021).

Algumas tentativas de controle do cibercrime a nivel internacional e
nacional tém surtido pouco efeito para mitigacdo das ameacas criminais
cibernéticas e os danos delas decorrentes. Um exemplo disso € a Convencdo
sobre o Cibercrime de 20017, também conhecida como Convencdo de
Budapeste, em que se busca uma atuacdo conjunta e comum dos Estados

7 Em 12/04/2023, o Brasil passou a ser signatdrio da Convencdo sobre o Cibercrime, conforme
Decreto 11.491.
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frente a criminalidade digital, além da vigil@ncia de patrulha executada pelas
policias na Surface Web e Deep Web, a criagcdo de delegacias especializadas,
o FBI Cyber Crimes Program e a crescente criacdo de tipos penais voltados para
condutas delituosas na rede. Mesmo com os diversos intentos dos Estados de se
valerem da tecnologia para conter tal fendbmeno, o cendrio contempordneo
demonstra que, ainda, a tecnologia informdtica mais tem facilitado a
desenvoltura do crime do que a contido (Carrapico, 20095).

Jesus e Milagre (2013) chamam a atencdo para o surgimento, nesse
contexto, dos apelidados paraisos eletrénicos, fazendo uma comparacdo com
os paraisos fiscais, em que criminosos se valem para lavar dinheiro oriundo de
atividades ilicitas. O cibercriminoso utiliza esses paraisos eletrénicos, pois neles
existem servicos altamente orientados & privacidade que acabam por fomentar
o0 anonimato — ainda que ndo seja por completo, dado que, nesse caso, ndo
sdo coletados e armazenados os registros de atividades dos usudrios na rede.

Em muitas vezes, € uma ferramenta legitima, sobretudo para individuos
submetidos a Estados e governos totalitdrios que violam diuturnamente a vida
privada. No entanto, mais uma vez, o cibercriminoso malversa ferramentas
legitimas para fins ilegitimos. Para os citados autores, essa questdo € uma das
principais dificuldades dos Estados em rastrear e identificar cibercriminosos.

Além disso, Vaz-Ferreira e Rodrigues (2021) citam o estudo Cyber
Operations Tracker do Council of Foreign Relations do ano de 2021, em que é
tracada uma estimativa de que, no periodo compreendido entre 2005 e 2020,
77% de todas as operacdes maliciosas na Rede Mundial de Computadores
tiveram origem no conjunto de paises composto por RUssia, China, Ird e Coreia
do Norte, caracterizando essas nacdes como espécies de portos seguros para
operacdes cibercriminosas.  Situacdo essa  que fragiliza os tratados
infernacionais® a nivel de cooperacdo juridica e policial, tal como a Convencdo
sobre o Cibercrime de 2001, a qual os citados paises ndo aderiram.

Urge diferenciar os conceitos de paraiso eletrébnico e porto seguro
cibercriminoso. O primeiro diz respeito a vontade legislativa de alguns Estados
em ndo obrigarem empresas que atuam em seu territério a coletar dados dos
usudrios da internet — por questdes de posicionamento em prol da privacidade
de cidaddos. Por outro lado, o segundo diz respeito a omissdes deliberadas e
estratégicas, do ponto de vista geopolitico, de Estados que enxergam o espaco
cibernético como dominio para vantagens competitivas militares e envolto a

8 . . . . o .
Vaz-Ferreira e Rodrigues (2021) defendem os fratados internacionais como ferramentas centrais
no enfrentamento dos cibercrimes.
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rivalidades oriundas das relacdes entre Estados. Além disso, como debatem
Clarke e Knake (2015), € comum que cibercriminosos sejam recrutados para
atuarem como guerreiros cibernéticos, em nome de interesses obscuros estatais.
Ambas as condicdes impactam na ocorréncia da cibercriminalidade
fransnacional, fodavia por caminhos diferentes.

Em concordd@ncia ao proposto, Liska e Gallo (2017) acreditam que o
anonimato é uma das principais caracteristicas que fazem o ransomware ser
tdo efetivo, pois € extremamente dificil identificar seus perpetradores, dado que
eles se valem eficazmente de operacdes de seguranca, conhecidas no meio
como “Opsec”, de acordo com o exemplificado em Vieira (2022). Desse modo,
impdem-se grandes dificuldades para rastrear e identificar os perpetradores de
sequestros digitais.

3 CONCLUSAO

A partir das discussdes aqui trazidas e levantadas, tem-se que as teorias
criminolégicas ndo se configuram como totalmente imprestdveis frente ao
fendbmeno do ransomware, nem ao cibercrime de maneira geral. Como
discutido, as Teorias da Associacdo Diferencial e da Subcultura Criminal
enconfram espacos adequados para se analisar o perfil do ciberdelinquente.
No entanto, os dois primeiros arranjos tedricos ainda encontram limitacdo
devido ao surgimento de um novo dominio: o espaco cibernético.

Até mesmo porque ndo haveria como essas teorias abarcarem tal
espaco, pois foram pensadas e forjadas antes de o surgimento do meio
cibernético passar a ser dominante e absoluto na vida em sociedade
contempord@nea. Para tanto, as Teorias da Desinibicdo On-line, no campo da
Psicologia, e a Teoria da Transicdo Espacial, no campo da Criminologia, surgem
exatamente da preocupacdo de seus defensores em entender como o espaco
cibernético permite novas formas de criminalidade e condutas, e aqui se pode
dizer o ransomware.

A grande complexidade enfrentada pela Criminologia tradicional frente
aos sequestros digitais reside exatamente na dindmica assimétrica entre vida
offine e on-line, em que hd& transicdo de condutas. Assim, as teorias
macrossociolodgicas vigentes e convencionais precisam se adequar ao meio
cibernético para superar as suas limitagcdes, o que quer dizer que elas sdo
capazes de explicar, ainda que com limitagcdes, o problema analisado.

Restou clarificado que a soma das teorias criminolégicas € o meio mais
adequado para se entenderem os cibercrimes e suas complexidades. Nisso se
inclui o sequestro digital, pois a abordagem isolada de uma teoria, quando se
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busca compreender o fendmeno, apresenta inimeras lacunas. Quanto aisso, a
Cibercriminologia, ao integrar os conhecimentos da Informdtica aos seus
objetos de andlise, € a subdrea da Criminologia mais indicada para tratar a
complexidade do tema.

Outro ponto severo de desafio criminolégico, um dos mais importantes, €
a desterritorializacdo promovida pelas condutas criminais informdticas, uma vez
que foi demonstrado como o crime sempre esteve ligado, mesmo nas
acepcoes tedricas e académicas, em maior ou menor grau, ao territério. Os
eventos cibernéticos criminais, como fendmenos de uma era continuamente
dependente da informdatica e dos dados, fazem com que a Criminologia toque
em uma barreira, uma fronteira metodoldgica.

Como exemplo, a Subcultura Criminal propde que o individuo se
identifica com valores desviantes em contextos de grupos estabelecidos
fisicamente no tempo e no espaco - fisico ou territorial -, ao passo que o
criminoso digital se relaciona em grupos estabelecidos na internet e com
pessoas que se valem de usernames. Na mesma proporcdo, a Teoria da
Associacdo Diferencial defende que o crime é aprendido pelo sujeito em
contato, evidentemente fisico, com outras pessoas desviantes. Todaviq,
demonstrou-se que essas teorias sdo aplicdveis quando levam em consideracdo
os preceitos da Cibercriminologia, porque surgem limitacdes em decorréncia
das questdes de anonimato, flexibiidade de identidades, extrema fluidez de
movimentos entre grupos cibernéticos e a origem social e econdmica dos
ciberdelinquentes que, muitas vezes, advém das classes ndo marginalizadas e
ndo excluidas.

Também como resultado, o trabalho insta a participacdo de diversos
pesquisadores frente aos problemas da digitalizacdo e seu impacto no estudo
do crime e do controle social, ndo se pretendendo, com isso, encerrar o tema.
Pelo contrdrio: tfrata-se de um convite para debates aprofundados dos campos
da Seguranca PuUblica, Direito, Informdatica e Criminologia, a fim de trazer novas
abordagens criticas quanto ao entendimento dos crimes cibernéticos.
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